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1. Innledning

1.1. Krav til forkunnskaper

Dette notatet g& forholdsvis rett pa ssk nar det gielder problemstillingene. Det forutsetter basis
kunnskaper om offentlig-nekkd infrastruktur (PKI) og annen teknologi som omtaes, om
Forvaltningsnettsamarbeidet (FNS)*, og om nasjonde forhold innen PK1. FNS har utgitt en veileder?
som kan brukes som introdukgonsmeateriae.

1.2. Utgangspunkt i FNS

Forvatningsnettsamarbeidet (FNS) har inngéit rammeavtade med tre leverandarer av TTP-tjenester
for utstedelse av digitde sertifikater, m.a.0. PKI-tjenester. Disse tjenestene opererer under en felles
sertifikatpolicy, FSP-1 (Forvaltningsnettsamarbeidets Sertifikat-Policy nr. 1)%. Det primage mél for
avtdene e a understette bruk av digitde signaturer i forvatningen. FSP-1 er derfor primeat en
policy for «formele» digitae signaturer, pa niva med de krav EU diller” dler vil dlle i forbindelse
med skate kvdifisate sertifikater®. FSP-1 detter ogsd sertifikater for  virksomheter,
organisagonsenheter innen virksomheter og roller innen virksomheter. FSP-1 etablerer en kopling
mellom subjektet | sertifikatet og en virksomhet, og atskiller seg derfor fra progekter for personlig
elektronisk identitetsbevis, som har vaat sterkest | fokus spesidt i Sverige og Finland (se 3.2.3).
FNS-avtalene kan kun brukes av virksomheter innen offentlig sektor (med noen unntak — enkelte
private virksomheter f. eks. innen helsevesenet kan fa adgang til bruk). FSP-1 gielder ogsi i
utgangspunktet kun for offentlig sektor, og for sertifiketer som er utstedt i sammenheng med bruk av
FNS-avtdene. Men en tilsktet bieffekt av FNS-avtdene og FSP-1 er at disse ska ha en
gandardiserende effekt, dik at leverandagrene forhdpentligvis vil enske & tilby tjenester basart pa
dette arbeidet ogsa for private bedrifter.

1.3. Problemomrdade for dette notatet

Problemdtillingen for dette notatet er det offentliges egne behov for sertifikater og sertifikat-tjenester i
tillegg til det som dekkes opp av FSP-1 og FNS-rammeavtdene. | tillegg gis en vurdering av hvilke
krav det offentlige ber dille ndr det gjelder PKI-tjenester for sikring av kommunikagion mellom
privat og offentlig sektor. Privat sektor omfatter bade private bedrifter og privatpersoner.

Notatet er skrevet av NR® p& oppdrag fraAAD, som har initiert arbeid med utredning av en offentlig
PK I-politikk. Notatet skal vagre et grunnlagsdokument for dette arbeidet. Det pagdr en god de

! Se http://forvaltningsnett.dep.no — her er ogs& FNS rapporter og andre dokumenter tilgjengeliggjort.

% «Anskaffelse og innfaring av tiltrodde tredjepartstjenester og digital signatur», Forvaltningsnettsamarbeidet
rapport 12/99. Ogsatilgiengelig fraFNS' nettsted.

% «Forvaltningsnettsamarbeidets SertifikatPolicy — Nr. 1 (FSP-1:1.0): Heysikkerhets sertifikatpolicy for utstedelse
av X.509-baserte sertifikater for personer og virksomheter i norsk offentlig forvaltning»,
Forval tningsnettsamarbeidet rapport 8/99. Ogsatilgjengelig fraFNS' nettsted.

* EU Common Position No 28/1999 — nylig vedtatt EU-direktiv om elektroniske signaturer.

® Et kvalifisert sertifikat er et sertifkat som understatter en signatur som kan betraktes som ekvivalent il en
handskrevet signatur pa et naamere angitt lovomrade. Det stilles saarskilte krav til innholdet i et kvalifisert
sertifikat, til sertifikatutstederen, ogtil utstyret / programvaren som skal produsere signaturene.

® Alle synspunkter i notatet stér for NRs regning, og reflekterer ikke ngdvendigvis det AAD eller andre offentlige
virksomheter métte mene.
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annet arbeid innen dette feltet i offentlig sektor, delvis som oppfaging av RITS (Radet for IT-
Sikkerhet) rapport om digitale signaturer’. Ett tiltak er en lovgjennomgang med sikte pé & fjerne
ungdvendige hindringer for eektronisk kommunikagon. Et annet, som er spesielt revant for dette
notatet, er «Torvund-utvalgets® som skal se pé&:

Frivillig godkjenningsordning for TTP-virksomhet og krav til dik virksomhet,

Anerkjennelse av sertifikater (patvers av leveranderer i Norge, og internasjonalt),

Roller i markedet — gpesidt hvilke som skd spilles av myndighetene,

Tilharende problemdtillinger som finangering og @konomiske / admingrative konsekvenser.
Torvund-utvalget ska legge fram gn inndilling innen utgangen av 1999. Dette notatet er ikke
koordinert med Torvund-utvalget, men notatet gar bevisst ikke i dybden i problemstillinger som
forventes diskutert av Torvund-utval get.

Viktigste fokus for Torvund-utvalget og annet arbeid er digitd Signatur, samme omrade som FNS-
avtaene og FSP-1 dekker. Dette notatet ser imidlertid ogsa pa andre anvendelser av offentlig-
nekkel teknologi, sertifikater og PKI-tjenester.

Dette notatet vil ikke komme inn pa tiltak innen rent privat sektor, ut over & konstatere at de
esifikagoner og vag som offentlig sektor gjer, vil ha en meget stor pavirkningskraft. En lesning
som virker mellom privat og offentlig sektor, vil ogsa virke mellom kun private akterer. En ensket
bieffekt av FNS-avtalene og FSP-1 er at dette skal sette norsk standard® innen omrédet. Dette ber
ogsa vagre en ensket effekt av andre offentlige initiativer innen omradet.

1.4. Noen observasjoner

Noen viktige observagoner kan gjeres dlerede her, sden de gir viktige premisser for resten av

notatet:

1. Det offentlige er den viktigste premissgiver til arbeidet med skring av dektronisk kommunikagon
i Norge. Offentlig sektor kan, i kraft av sin sarrese, «tvinge» leverandarer til &tilby tienester og
produkter etter de enskede spesfikagonene. Forutsetningen er selvsagt at offentlig sektor
opptrer koordinert, som giennom FNS.

2. En lgsning som tilfredsstiller behov internt i offentlig sektor, kan péregnes ogsa a fungere i de
fleste private bedrifter.

3. Det offentlige ber derfor utvikle spesfikagoner som dekker eget behov, men som i tillegg er
generelle nok til & ha bredere anvendelse. Dette kan gi en standardiseringseffekt, og vil gjgre det
enkelt for leverandaerer tilby (tilneamet) samme tjenester og produkter til private kunder.

4. Arbeidet med spedfikagoner bar gd padldt med abeid med akkrediterings- og
sertifiseringsordninger™ for | T-sikkerhet. Disse ordningene kan dermed forholde seg til konkrete

spesifikagoner.

" «Digitale signaturer gir tillit til elektronisk kommunikasjon: Forslag til tiltak for aksept og utbredelse», RITS-
raport, november 1998. Tilgjengelig fra http://www.odin.dep.no/nhd/publ/esign

8 Se http://www.odin.dep.no/nhd/publ/esign/mandat.html

%1 denne omgang kun i betydningen «de facto» standard. Det er forelgpig ikke tatt initiativer fraFNS eller AAD
for &fadefinert offisielle norske standarder eller profiler basert pAFNS' spesifikasjoner.

¥ Sebl.a «Sertifisering av 1 T-sikkerhet i produkter, systemer og organisasjoner, rapport fraRITS (Radet for 1T-
Sikkerhet), november 1997.
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2. Sertifikater internt i offentlig sektor

2.1. Hva dekkes av FSP-1

2.1.1. Ansattsertifikater

FSP-1, og FNS-rammeavtdene, dekker behovet for «formele» digitde sgnaturer innen offentlig
forvatning giennom personlige ansatsartifikater. Behovet for kryptering av mddinger er ogsa
dekket. FSP-1 krever tre ngkkelpar og setifikater for hver bruker: Digitd <Sgnatur,
(nekkelutvekding for) kryptering, og autentisering. Bruken av nekkelparet for autentisering er ikke
spesifisart i FNS. Tanken er a dette skal kunne brukes ved pdogging, lokalt dler over nettverk, og
for autentisering ved aksess til tjenester i nettverk. FSP-1 krever smartkort (eler tilsvarende, f. eks.
PCMCIA-kort) for beskyttelse av private ngkler og annen sikkerhetskritisk informagon.

2.1.2. Virksomhetssertifikater

FSP-1 dekker i tillegg opp skring av meldinger til / fra virksomheter, organisagonsenheter og roller.
Normdt vil dette brukes pa nayaktig samme mée som skring av medinger mellom personer,
giennom digitale signaturer og kryptering. Men tanken er a denne formen for sartifikater ogsa skal
dekke opp de behovene som kom fram under arbeidet med FNS-ramme-avtaene innen eektronisk
datautvekding og EDI, nemlig meldinger til (og delvis ogsa fra) en tjeneste. FSP-1 anbefaler bruk av
spesiddektronikk for beskyttelse av private nagkler, eventuelt kan en bruke smartkort. Dersom
systemet som tilbyr tjenesten er meget godt skret, godtas rene programvarel @sninger med private
nekler lagret i hukommelse/ pa disk.

2.1.3. Profesjonssertifikater

FSP-1 dekker ogsa et behov, framsatt av helsesektoren, for profegonssertifikater. Disse brukes pa
samme méate som ansattsertifikater. Personenes tilknytning er imidlertid ikke til en arbeidsgiver, men
til en autoritet som godkjenner profegonsrettigheter, f. eks. for helsepersondll. Sertifikatene har et
unikt nummer somangir dette, f. eks. helsepersondl-nummer. | tillegg har sertifiketene et tittelfelt som
gir en tekslig beskrivelse av profegonen’. Denne beskrivelsen egner seg ikke for maskindl
behandling, men kan brukes av en menneskdig mottaker for & bestemme autorisasoner.
Adutorisagoner ma dlers gekkes ved & sammenholde informasionen i sartifikatene med informasgion i
et register (f. eks. helse-persondlregisteret). FSP-1 diller krav om bruk av smartkort i forbindelse
med profegons- sertifikater.

2.2. Er FSP-1 tilstrekkelig innen sine omrader

FSP-1 er, som undertittdlen indikerer, en haysikkerhets policy. Men hgy sikkerhet innebagrer ogsa
haye kostnader, og spersmdet er om en i noen sammenhenger kan greie seg med enklere og hilligere
dterndiver. Typisk vil hilligere dternativer dille mindre strenge krav til PKI-tjenestene, og en vil
gjerne vurdere om bruk av smartkort er nadvendig. Merk a lasninger uten bruk av smartkort er i
pilotdrift i dag, bade i EDNA-prosjektet™ i Kommuna og Regionadepartementet, og i progekter i
regi av Riksirygdeverket.

" F. eks. «Lege, spesialist indremedisin.
2 EDNA -prosjektet er i ferd med & géover til bruk av smartkort.
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Nér det gielder funksonen for digitd signatur («non-repudiation» angitt som formd i sartifikater), vil
vi ikke anbefde a offentlig sektor g& inn pd avtder som gir darligere sikkerhet enn FSP-1.
Argumentagonen er:

1. Dersom en offentlig ansatt likevel trenger smartkort og sertifikater etter FSP-1, vil det vaae
fordyrende og kompliserende om den samme ansatte ogsa ska bruke andre |asninger.

2. Dersom en tilbyr svakere lesninger, er risikoen at disse vil bli vagt ogsa der en egentlig hadde
behov for tjenester pa niva med FSP-1, og dermed blir sikkerheten innen offentlig sektor
svekket.

Vi legger datil grunn at tjenester pa niva med FSP-1 er nedvendig for & understette EU- direktivet

om kvdifisarte sertifikater og tilsvarende norske lover og regelverk. Nagona sikkerhetsmyndighet,

FOIS, har ogsa uttalt™® a de mener a smartkort eler tilsvarende er nadvendig for & oppna

tilstrekkelig sikkerhetsniva for digital signatur.

Anbefdingen er dtsa at dersom offentlige virksomheter har behov for / enske om a kjgpe produkter

og tjenester for digital signatur og medingskryptering, si sk PKI-tjenestene vage pa niva med

FSP-1, og det ska benyttes smartkort dler tilsvarende.

Bruk av autentiseringsfunkgonen i FSP-1 er ikke spesifisert innen FNS i dag, og som vi skd se

nedenfor, er det her rom for dternative |gsninger.

2.3. Hva dekkes ikke av FNS og FSP-1

2.3.1. Nettverkssikkerhet

Ett viktig omrade som ikke er dekket av ndveende spesifikagoner for sartifikattjenester, er
nettverkssikkerhet — opprettelse av en autentisert og beskyttet kommunikagonskand mellom to
parter. Her er det flere lasninger, og eksemplene nedenfor kan faktisk alerede kjgpes over andre
rammeavtaer innen FNS:
- VPN (virtudle private nett) er etablering av en «lukket brukergruppe», der autentisering og
kryptering vanligvis foregar mellom akterenes rutere eller brannmurer.
Tunndlgsninger brukes for en skret kand mot en spesifikk motpart, ssalig for forbindelser fra
hjemme-PC dller bagrbart utstyr mot arbei dsplassen.
Sikker Web-aksess etablerer en skret kommunikagonskanad mellom en nettleser og en Web-
tjener.

VPN

Standardlgsninger for VPN vil p& skt basere seg pd |PSec-spesifikagonene™. Typisk il
autentisering og nekkelutvekding foregd ved hidp av offentlig-ngkkd kryptografi mellom de
maskinene (rutere, brannmurer mm.) som er involvert. Disse maskinene vil da trenge nekkelpar og
sertifikater. VPN-lgsninger kjgpesi dag typisk fraén leverander, og leveransen inkluderer ngkler og
setifikater ferdig inddlert. Det e enskelig med en enkd policy som angir krav til skkerhet i
prosedyrene for nekkel generering, beskyttelse av nakler og sertifisering. Det trenger ikke vaae noen
krav om a sertifikater skal utstedes fra en lisensert sartifikattjeneste, men dersom et VPN skal
kunne bygges med komponenter fraforskjellige leverandarer, kan likevel dette vege enskdig.

3 Mgte med FO/S holdt under arbeidet med spesifikasjonene for FNS-rammeavta ene.
' «Security Architecture for the Internet Protocol», RFC2401, november 1998.
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Béde tunndlgsninger og sikker Web-aksess vil normalt bruke SSL™ (Secure Sockets Layer)
protokollen. Tunnelasninger vil bruke SSL fra den programvaren som etablerer forbindelsen, og
normat vil begge maskiner autentiseres giennom signaturer og sertifikater. Sikker Web-aksess
bruker SSL melom nettleser og Web-tjener. Vanlig prakss i dag e a kun Web-tjeneren
autentiseres ved offentlig-ngkkel kryptografi, mens klienten enten ikke autentiseres i det hele tatt,
eller ved brukernavn og passord som overfares over SSL-kanden. SSL har imidlertid mulighet for
bruk av klient-sertifikater, og dette anbefales som langsiktig lesning. Brukernavn og passord er &
sikkerhetsmessig darligere dternativ, og er meget vanskelig dadministrere i stor skaa

Tunneler

For tunndlgsninger gis det samme anbefdinger som for VPN-Igsninger: Det er enskelig med en
enkd policy som angir krav til skkerhet i prosedyrene for nekkelgenerering, beskyttelse av nakler
og sartifisering, men det trenger ikke vage noen krav om at sertifikater ska utstedes fra en lisengert
sertifkattjeneste.

Web-tjenere

For sarifisering av Web-tjenere anbefales det & bruke en anerkjent sertifikattjeneste som har en
solid nok policy for formdlet. Dette kan vagre en norsk tjeneste, dller faktisk ogsa en av de tjenestene
som e tilgiengdig pa Intenett (se avanitt 3.2.1), men da med sertifikater av «hgy klasse.
Autentisering av tjener krever nemlig a klientene — nettleserne — kjenner offentlig nekkd til tjenerens
sartifiseringsautoritet. De store sartifikatleverandarene pa Internett har sine offentlige nekler lagt inn i
sandarddistribugonene av  Microsofts og Netscapes nettlesere, mens nekler for andre
sartifikatleveranderer (f. eks. en eventuell norsk leverander) eksplisitt ma legges inn av brukerne.
Dersom brukerne har smartkort utstedt under FNS-rammeavtalene, og sertifikatleveranderen bruker
samme nakkelpar ved utstedelse av sertifikater til Web-tjenere som ved sertifisering etter FSP-1, vil
imidlertid sertifikettjenestens offentlige nakke dt ligge i smartkortet.

Det burde ikke vaae behov for en egen sertifikatpolicy for Web-tjenester tilbudt av offentlig sektor.
Merk at FSP-1 faktisk kan brukes for sertifisering av tjenere, men da med virksomhetens navn
(eventudt organisagonsenhet dler rolle) i sertifikatene, ikke URL dler maskinnavn dik det er vanlig
ved bruk av SSL.

Web-klienter

Klientautentisering for Web-aksess kan understettes av FSP-1, ved bruk av nekkel par og sertifikat
med formd autentisering. Her er det fordgpig et problem at nettlesere normalt ikke er satt opp til &
forholde seg til smartkort, men dette vil forhdpentligvis endre seg.

Imidlertid kan det virke ungdig strengt & kreve smartkort og sertifikater pa FSP-1 niva for
autentisering ved Web-aksess. Brukere som alerede har FSP-1 sartifikater pd plass, bar kunne
bruke disse uten videre, men brukere som ikke har behov for digitade sgnaturer, dler er i en
arbeidssituagion (f. eks. hiemme dler pa reise) der de ikke trenger digitae signaturer, ber kunne ha
et enklere dternativ. Dette ber tillate nakler lagret (kryptert) pa disk eler diskett. Det ber utarbeides
krav til skkerheten i e dik lgsning. Merk a dersom Web-applikagonen faktisk skal produsere

1> Spesifisert av Netscape, se http://home.netscape.com/eng/ssl3 SSL er videreutviklet til en Internett-standard:
«The Transport Layer Security (TLS) protocol, version 1.0», RFC2246, januar 1999. Det er imidlertid fortsatt SSL
som er de facto standard. TLS er ikkei bruk i ssalig grad.
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digitae signaturer, ma det dtilles krav om FSP-1. Svakere krav vil kun gjelde for klientautentisering
for Web-aksess.

Web-aksess uten bruk av smartkort vil ikke ngdvendigvis vaae akseptabelt i dletilfeler. F. eks. er
det langt fra gitt at dette vil kunne godtas for Web-basart aksess til personlig helseinformagon dler
annen personsengtiv informagon.

2.3.2. Tynne klienter

Spesifikagonene for FNS-rammeavtalene Ser at smartkort ska settesi den maskinen brukeren sSitter
ved (PC normalt). Dette er begrunnet med at brukeren ska ha kontroll over smartkortet. Videre er
det krav om a programvare for signering og kryptering ska kjeres lokat, sden det er der
smartkortet er.

Det sste kravet er ikke forenlig med bruk av tynne klienter, der dl programvare kjares pa
tjenermaskiner, mens brukerens maskin kun tar seg av brukergrensesnittet og tastatur / mus. Vi ser
na at tynne klienter blir tatt i bruk innen offentlig sektor, og bruken ma forvertes a eke. Som ett
eksampel kan tynne klienter brukes for & oppfylle Daatilsynets krav til behandling av sendgtive
personopplysninger i en kommune'®. Dette kan ofte vage eneste praktisk brukbare metode for &
hindre klipp-og-lim funkgondlitet og lokd lagring av senstiv informagon. Videre har bruk av tynne
klienter kostnadsmessige og driftsmessige fordeler.

Det finnes i dag mingt et produkt pad UNIX-platform (fra Sun) som stetter bruk av smartkort i en
tynn klient konfiguragon. Her Stter smartkortet i klienten, men styres fra tjenermaskinen som om
smartkortleseren skulle veat tilkoplet denne. Tilsvarende funkgonditet finnes s vidt vi vet ikke i dag
for PC-plattform (Wincenter og liknende), men dette kan komme. Det kan finnes méter a
programmere seg rundt dette for & oppna muligheter for & kople en smartkortleser til klienten, og det
kan godt vaae produkter underveis.

Men den typen konfiguragon som er presentert for & oppfylle Daatilsynets retningdinjer i en
kommune (se over og fotnote), kan vanskelig Stettes fullt ut. Her har brukerne en norma PC-
plattform for aktiviteter som ikke er senditive, og bytter til en Wincenter-omgivelse n&r de aksesserer
f. eks. helse- og sosasystemer. Det er vanskelig a tenke seg at Wincenter-omgivelsene her panoen
méte skal kunne fa aksess til smartkort tilkoplet PCene.

Uansatt: Det vil vagre viktig atilby digital Signatur og meldingskryptering pa tynne klienter, og fortsat
med den forutsetningen at brukeren ska ha kontroll over smartkortet, dvs. a dette skal g4 i
brukerens lokade maskin. En trenger a kartlegge produkter som kan stette dette, og hvilke
forutsetninger disse opererer under. En trenger ogsa & spesifisere sikkerhetsmessige krav til bruk av
digitd sgnatur og meldingskryptering i dike omgivelser. Spesidt vil det vaae drenge krav til
beskyttelse av informagonen som overfares mellom klient og tjener.

FSP-1 satifikatpolicy kan brukes ogsa i dike omgivelser. Policy diller ikke krav om
bruksomgivelser (annet enn i generelle, radgivende vendinger), og kan vanskelig gjere det, siden
dette er utenfor sertifikattjenestens kontroll.

2.3.3. Autorisasjonssertifikater og roller

FSP-1 dekker autorisagoner i noen grad gjennom profegonssatifikater. FSP-1s rollesertifi-kater
dekker behovet for roller som kan innehas av flere personer, men dekker ikke behovet for
sartifisering av personligeroller.

'° Ref. presentasjon gitt av | T-gjef Tore Halstensen i Skedsmo K ommune under FNS-informasjonsmgte om «Sikker
data- og dokumentutveksling», Regjeringskvartalet, 17. november 1999.
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En enkel form for personlige rollesertifikater kan utstedes ved a inkludere rollenavn i Title-attributten
i navnet i sartifikatet (gjeres At for profegonssartifikater). Det viktigste problemet her er at navn pa
roller ikke er standardisert. Title-attributten gir da god indikagon for menneskdige brukere, men
egner seg darlig for maskinel bearbeiding med mindre man har klare konvengioner for bruken. Dette
er likevel en enkd utviddsetil FSP-1.
| detilfellene der en person har én rolle internt i en virksomhet (f. eks. tillingshetegnelse), burde en
enkd bruk av Title vage i orden, men i svaat mange tilfdler har en person flere roller i sn
virksomhet, roller i flere virksomheter, dler roller i aktiviteter som gar pa tvers av virksomheter. Det
er svaat uhensktsmessig dersom personen da sk trenge flere sett av smartkort og ansattsertifikater
— et for hver rolle/ virksomhet.
Siden roller skifter relativt raskt, er det heller ikke noen Igsning & inkludere dle roller i et sexrtifikat.
Lesningen er heller & definere egne rollesartifikater, som ma brukes sammen med et ansatsartifikat
(eller profegonssartifikat) for autentiserings- og autoriseringsformd. Et rollesartifikat ma klart angi
hvem som har autorisert rollen. Ett eksempel er en revisor som arbeider i et revigonsfirma, og har Stt
ansattsertifikat der, men som har rollen revisor for en rekke andre virksomheter. Her er det disse
andre virksomhetene som ska autorisere revisorrollen, giennom sertifikater som kopler revisorens
navn, rollen revisor, og virksomhetens navn. Slike sertifikater kan vege ngkkelese', dler de kan
bruke samme offentlige nekkel som revisoren har i stt ansatsartifikat (det med formd digitd
Sgnatur). Et rollesertifikat kan rediseresi form av en Sgnert melding fra virksomheten, men skrerei
foom av & «formdt» sertifikat uttedt av en satifisringsautoritet. Sertifikatformat ma uansett
defineres.
For roller og autorisagoner er det flere store problemer:

X.509 sertifikater er ment for autentisering, ikke autorisagon,

Andre sertifikatformater er i liten grad standardisert, og i enda mindre grad tatt i bruk,

Det finnesingen standarder for a representere autorisasoner og roller (utover det som at dekkes

av profegonssertifikater),

Anvenddser av sett av sartifikater, som ska tolkesi bestemte sammenhenger, f. eks. for abevise

autorisagoner, er ikke standardisert eler utbredt,

Det kan dilles sparsmdstegn ved effektiviteten av Igsninger som krever prosessering av mange

sertifikater.
Vi ser anvendelser der en «strekker» X.509 sartifikatformatet til & kunne angi autorisagoner, men
egentlig bar en bruke andre sartifikaformater for formdet (ofte kat PAC — Privilege Attribute
Certificate').
Vi ser ingen enkel og generd| lasning for sertifikater for autorisagoner og roller. Det offentlige kan
definere representagon av de mest aktudle roller og autorisagoner, definere en X.509-profil for
denne informagonen og gille generdle krav til prosedyrer for utstedelse av dike sertifikater. Men
bruken av dette ma spesifiseres separat for hver enkelt konkret anvendelse.

2.4. Konklusjoner

Det offentlige ber opprettholde kravet om sertifikater pa niva med FSP-1 der det er krav om digitae
ggnatuer. Men i tillegg er det behov for en rammepolicy for skring av Web-aksess, dvs.

" Dvs. at sertifikatet ikke inneholder noen offentlig nekkel. Det betyr at offentlig nekkel i det autentiserings-
sertifikatet som falger med meldingen, er den ngkkelen som skal brukes.

'8 Format er standardisert av ECMA (European Computer Manufacturers Association) i ECMA-219:
«Authentication and Privilege Attribute Security Application with Related Key Distribution Function (Parts 1-3)»,
mars 1996. Savidt vi vet arbeides det ikke med dette innen standardiseringsorganer som 1SO eller IETF.



Sertifikatpolicyer for offentlig sektor NR Notat OMNI/03/99

autentisering av Web-klienter og opprettelse av en skret kommunikagonskand. Her kan en bruke
smartkort og sartifikater (formd autentisering) utstedt under FSP-1, men for brukere som ikke har
behov for digitale Sgnaturer, bar det finnes en enklere lasning.

Dersom det offentlige skal tilby Web-tjenester til annet enn dpen informasion, vil det oppsta behov
for serifikater for Web-tjenerne. Slike sertifikater kan en skaffe fra en av de tjenestene som er
tilgiengelige pa Internett, men da trengs det sertifikater av hey klasse. Eventudt kan sartifikater
kjapes fra norske leverandarer som gir dette tilbudet. Det burde ikke vagre behov for noen egen
satifikatpolicy for offentlig sektor her, men en ma forvisse seg om at den tjenesten en velger, holder
tilstrekkelig niva

Det ber dilles vise krav til sertifikater og nekler for VPN og tunnelgsninger, men her trenger det
ikke vaae noe krav om at sertifikater skal utstedes av lisenderte sertifikattjenester.

FNS-avtdene pa digitd signatur og meldingskryptering ber utvides med lgsninger for tynne klienter.
Her kan en fortsatt bruke FSP-1 sartifikatpolicy.

Autorisagonssartifikater og sartifikater for personlige roller er det behov for bade i offentlig sektor
og privat sektor. Dette er et omréde der standardiseringarbeidet er kommet svaat kort, og en
negmest henvigt til & lese problemdtillingene fra sak til sk. Men det offentlige kan sette opp krav il
kvalitet pa tjenester som skdl tilby dike sartifikater, og kan gjare en del arbeid pa sertifikatformater.

3. Sertifikater for privatpersoner

3.1. Anvendelser, valgmuligheter

Det finnes det en rekke anvendelser der privatpersoner kan ha nytte av offentlig-nekke kryptografi,
smartkort, sertifikater osv. Eksempler er eektronisk handd, betaing, aksess til Web-tjenester,
sikring av elektronisk post og tjenester for mobiltelefor™ (kan bruke SIM-Kkortet i en GSM-tdlefon f.
eks.).

Det offentlige har behov for & spesifisere hvordan privatpersoner kan bruke denne typen teknologi

for & sikre kommunikagion til / fra det offentlige. Her ser vi primeat to anvendelser:

- Digitdle sgnaturer og meldingskryptering i forbindese med «formell korrespondanse», f. eks.
seknader og svar, og for andre dokumenter,

Adgang til informagongtjenester der autentisering / autorisering er nadvendig, og i tilknytning til
dette, til Web-skjema anvendelser o.l. (dersom Web-skjema brukestil f. eks. en saknad, kan en
métte sille krav om digital Signatur pa niva «formell korrespondanse»).

Det offentlige har i prinsippet tre valgmuligheter for regulering av dette omradet:

1. Evauere de tjenester som er tilgiengelig i markedet, og godkjenne de som holder md (for et gitt
formd dler generdlt),

2. Sette opp krav til tjenester som skal kunne godkjennes (for et gitt formd dler generdt), der
kravene kan vage meget detdjerte (f. eks. definere en spesifikk sertifikatpolicy som skal fages),
eller mer overordnede,

3. Etablere en offentlig tjeneste for utstedelse av «elektroniske borgerkort», der selve driften av
tjenesten kan settes bort til en kommersiell akter, eventuelt noen fa akterer.

Det kan tenkes kombinasoner av disse dternativene, der et dternativ egner seg for et formd, mens

et annet dternativ er best for andre formd. Alle dternativene vil méte medfere en dler annen form

for lisendering av sartifikattjenestene. | de to farste dternativene vil dette innebagre en evauering /

9 Dette kan godt vaere tjenester for elektronisk handel og betaling mm., men ogs& mer spesifikke tjenester.
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evaduering i henhold til krav, menseni det sigtetilfelle vil métte lisendere en spesifikk tjeneste, evt. et
begrenset antall.

Nedenfor ser vi kort pa status innen omradet og pa enkelte problemomréder (forholdet til ansatt-
sertifikater og bruk av unike identifikatorer) far vi gir noen konklugoner.

3.2. Status innen omradet

3.2.1. Tjenester pa Internett, og PGP

Det finnes flere tjenester tilgjengelig pa Internett for utsteddse av personlige, digitae sertifikater.
Eksempler er Verisgn®, Thawte” med flere. Fellesfor disse er:

De er kun basert pé& elektronisk kontakt mellom sertifikattjeneste og bruker?, ikke noe personlig

frammete eler egen RA-funkgon,

Brukerne genererer ngkler sdlv,

Nekkellagring er padisk.
Nekler og sertifikater brukes primaat sammen med nettlesere, for klientautentisering i SSL (Secure
Sockets Layer) og sgnering / kryptering av epost. De internagonde tjeneste-leverandarene har
betdt en bra sum for a fa sine offentlige nekler lagt inn i distribusjons-utgavene for Netscapes og
Microsofts nettlesere. | tillegg kan brukere sdv legge inn offentlige nekler for andre
sertifikatleveranderer i nettleserne.
Vi kan trygt konkludere med a de tjenestene som er tilgiengelige pa Internett idag, kun tilbyr
begrenst tillit. Det er liten grunn til at det offentlige i Norge ska godta en signatur som understettes
av f. eks e Veidgn satifikat (unntatt muligens dersom dette er av hegyeste klasse), der det er
formelle krav til sgnatur for (elektronisk) korrespondanse.
PGP? (Pretty Good Privacy) er et meget populaat program for sikring av epost og kryptert lagring
av informagon. PGP bruker ikke PKI-tjenester, og har ikke noe tilfredsdtillende system for
tilbakekaling av serifikater. Isteden sartifiserer PGP-brukere hverandres ngkler («Web of trust»).
PGP kan derfor ikke skaere (med tilstrekkelig tillit) i den sammenhengen vi snakker om her. PGP
kan vage et meget godt dternativ i tilfeler der en begrenset, lukket gruppe ska samarbeide og
utvekde informasion som trenger beskyttelse. Men det vil vagre vanskelig for det offentlige & godta
bruk av PGP generelt, og spesidt der det er krav om digital signatur.

3.2.2. Tjenester fra norske leverandgrer

Det e kun annonsart en tjeneste for digitale sertifikater for privatpersoner i Norge: Pogtens
Elektroniske 1d?, i regi av Posten SDS. Denne bruker smartkort, og sertifikater og smartkort
utstedes etter personlig fammete pa et postkontor (og antagelig ogsa ved hjelp av landpostbud
mm.). Det er ikke publisert noen sertifikatpolicy for tjenesten, men det har vaat et meget teit
samarbeid melom postverkene i Norge, Sverige, Finland og Irland, og det er tette koplinger til
SEIS. Det er derfor negliggende atro at SEIS S10 vil vaae utgangspunkt for en sartifikatpolicy.

% http://www.verisign.com
% http://www.thawte.com

2 En del leveranderer, f. eks. Verisign, tilbyr forskjellige klasser av sertifikater, der klasser for hay tillit krever
prosedyrer som gir en forholdsvis solid autentisering av brukeren. | praksis brukesikke disse klassene for
privatpersoner.

# Se http://www.pgpi.org
% Se http://www.sds.no/elektr_the/el_id.html

10
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Den Internagonae Postunionen planiegger et verdensomspennende system for sertifikat- utstedelse, i
stor grad basert pa det arbeidet som er gjort i Norden og Irland.

Andre sertifikatleveranderer i Norge retter seg mot bedriftsmarkedet, men i hvert fal Felledatas
tjeneste ser ut til & kunne benyttes ogsa av privatpersoner.

3.2.3. Sverige og Finland

| Sverige har Statskontoret giennomfart en anbudsprosess og inngatt rammeavtaer for bruk i den
svenske datsforvatningen med to leverandarer av «eektroniske 1D-kort», digitd signatur og
satifisringsjenester — Posten AB og Telia. De svenske rammeavtaer baserte seg pa de samme
standarder som blevagt i FNS. Avtaene ble undertegnet i februar 1999.

| Finland ble det finske folkeregisteret gitt i oppgave a etablere et sertifikatsystem for finske borgere,
basat pa bruk av eektroniske ID-kort (smatkort med digitd sSgnaur og visudle
identifikag onsopplysninger). Finnene har ogsa giennomfart anbud pa denne type tjenester, basart pa
samme standarder som i Sverige og Norge. Den finske tjenesten skal begynne & utstede eektroniske
ID-kort i desember 1999.

FNS har under arbeidet med rammeavtder om digitd sgnatur hatt et godt samarbeid med
progektene i Sverige og Finland.

3.3. Noen problemomrader

3.3.1. Forholdet til ansattsertifikater

Det er nagliggende a tro at personer som har fétt utstedt sertifikater i tilknytning til sin jobb, ogsa vil
enske & kunne bruke disse til privat korrespondanse. Dette tilsvarer dagens situagon for epost, der
et stort flertall bruker epostadressen knyttet til jobben ogsa for privat epost.
Salv om anbefdingene frabl.a. FNS g& ut pa at en bar skaffe seg to sett med sertifikater — ett for
privat bruk og et annet for jobbrelatert bruk — skulle det ikke vaare noe prinsipidt i veien for &
akseptere bruk av ansattsertifikater (eller profegonssertifikater) for privat korrespondanse mot det
offentlige. Forutsatningene er:
Sartifikatene ma vage av tilstrekkelig kvditet, f. eks. utstedt etter FSP-1 dler tilsvarende,
Sertifikatene mai tilstrekkelig grad autentisere brukeren som privatperson.
Det er ikke opplagt a det sse dltid er oppfylt. Som et eksempd: Dersom Jon @lnes som
privatperson sender en digitat signert seknad til Plan og Bygningsstaten i Odo angdende en gitt
elendom, og signaturen er dettet av et sertifikat som gir en unik identifikagon av Jon @Ines som
ansatt ved Norsk Regnesentral, er dette tilstrekkelig? Hva dersom personen i eksemplet har et meget
vanlig navn?
Konklusionen skulle bli a det prinsipiet ikke er noe gdt i & bruke ansattsertifikater for privat
korrespondanse, men at akseptansen av dike sertifikater for korrespondanse mot offentlig sektor ma
vurderes for hver konkrete anvendelse. Merk at ansattsertifikater normalt ikke vil ha fedse snummer
eller annen unik identifikator, og derfor ikke kan brukes der dette er et krav.

3.3.2. Bruk av unik identifikator

Som regel er det et ubetinget krav at navnet som brukes i et sartifikat for en privatperson, unikt ma
identifisere personen. Dette krever i prakss at sertifikatet inneholder en attributt — en identifikator —
som er unik for hver enkdt bruker. Videre er det i noen tilfeler krav om at fedsslsnummer ska

oppgis ved korrespondanse, f. eks. for ligningsmyndighetene og innen hel sevesenet.

Det mest nagliggende er derfor a bruke fedsesnummeret som identifikator i sertifikater. Dette har
den gtore ulempen a fedsdlsnummer da vil kunne spres i svaat dor grad, speset dersom
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sartifikatene skd ligge i en katdlog. Mange mennesker ser pa fadsdsnummeret Sitt som sensitiv
informasjon. Problemstillingene ble berart av & arbeidsgruppe som s& pa navn og identifikatorer i
forbindelse med FNS-rammeavtaene og FSP-1.

Datatilsynets har gitt uttrykk for®® at bruk av fedsdsnummer er i orden i de sammenhenger der en
kan godigjere a det er ngdvendig. Konsekvensen er at sartifikater med fadsdsnummer muligens
bare kan brukes i visse sammenhenger, mens det i andre sammenhenger, der behovet for bruk av
fedselsnummer ikke er dokumentert, ikke vil vaae hjiemme for a bruke disse sartifikatene. Det vil
vage problematisk & fa konsegon for lagring av sertifikater med fedsdsnummer i en dlment
tilgiengdlig katdog.

| Sverige lgses dette ved a sertifikater som inneholder fedsdsnummer, ikke publiseres i noen
katalog. Men disse sertifikatene vil likevel spresi stort omfang, sSiden de normat brukes der eieren
sgnerer digitat, og soredningen kan fort bli omtrent den samme som om de lai en katalog.

Et dternativ, som er tatt i bruk i Finland i forbindelse med eektronisk borgerkort, og som er foredait
i Danmark, er atai bruk en ny «nummerserie» for atildee unike identifikatorer til mennesker for
bruk i sertifikater. Kopling til fedsdshummer kan da gjares indirekte gjennom et register som
inneholder begge numrene, og som er tilgiengelig on-line for autoriserte parter. Problemet her er at
det er noksa tungvint & innfere en ny identifikator. | tillegg riskerer man at den nye identifikatoren
etterhvert blir brukt i s3pass stor utstrekning at den ogsa kan bli regnet som sensitiv informagion.
Mek a en lignende lasning brukes i ELEKTRA-progektet i Skattedirektoratet. Posten SDS
utsteder sertifikater med en unik identifikator, og har e regiter som oversetter denne il
fadsdshummer, far de innrgpporterte opplysningene sendes fra Posten SDS' formidlingssentrd il
Skattedirektoratet.

ELEKTRA e et eksempd pa a den viktigte bruken av fededsnummer for elektronisk
kommunikagon er for maskindl behandling f. eks. gjennom oppdag i databaser. Her har en unik,
standard identifikator stor verdi. Ved dike Igsninger trenger ikke fadsd snummeret & eksponeres for
mennesker.

Det kan finnes |gsninger basert pa at fadsdsnummer og en del annen informagion kjares giennomen
enveisfunkgon, som genererer en ny, unik identifikator’’. Brukere som har adgang il
fadsdsnummeret og annen nadvendig informagon, kan da bruke enveisfunkgonen for a fastda
samsvar. Det er ikke utredet hvilke krav som ma dtilles til en dik funkgon, eler om det finnes noen
ekggterende matematisk teori som vil gi en tilfredsstillende l@sning, men det er ikke hdlt usannsynlig
a en lasning kan finnes.

Det er ogsa mulig & overlate dette til leverandarene, som da ma ha egne nummerserier, som sammen
med andre navneettributter garanterer unike navn. Problemet her, sett fra det offentliges Sde, er a
dokumenterte behov for bruk av fedsslsnummer ikke oppfylles med mindre leveranderene
tilgjengeliggjer (for autoriserte brukere) et register som kopler identifikator og fedsslsnummer.
Tilordning av unike identifikatorer for bruk i sertifikater for privapersoner er e omréde som ma
utredes ytterligere av det offentlige.

% «Navn og identifikatorer i sertifikater for Forvaltningsnettsamarbeidet, anbefalinger fra arbeidsgruppe»,
Forvaltningsnettsamarbeidet rapport 6/99, august 1999. Ogsatilgjengelig fraFNS' nettsted.

* Ref. Datatilsynets Jarn Arnesen, deltaker i arbeidsgruppafor navn og identifikatorer i FNS.

" En er ikke garantert at en identifikator er unik, men sannsynligheten for at to mennesker med samme navn 0gsa
vil fAsamme identifikator er neglisierbar.
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3.4. Konklusjoner

| innledningen aite vi opp tre dternativer for offentlig regulering av utsteddse av sertifikater for
privatpersoner for kommunikagon mellom privatpersoner og det offentlige selv.

En konklugon er & en regulering i henhold til det offentliges behov pa dette omradet ma forventes a
fa en standardiseringseffekt i Norge, avhengig av hvor tidlig det offentliges regulering / krav kommer
fram i forhold til leverandarenes planlegging. For leverandarene vil det vaere en motivagon & kunne
oppfylle det offentliges krav, og det vil vaare enkdlt for dem a anbefd e samme type sartifikater brukt
til andre formdl.

Alle dternativer for offentlig regulering vil innebsge en form for lisensering av godkjente
sertifikatleveranderer. Lisenseringsordninger utredes, som nevnt, av Torvund-utvaget, som vil
komme med sn inndtilling innen utlgpet av 1999. Alternativene er:

1. Evdueretjenester tilgiengdlig i markedet med tanke pa godkjenning,

2. Setteopp krav til tjenester som skal kunne godkjennes,

3. Etablere en offentlig tjeneste for utstedel se av «e ektroniske borgerkort».

Her vil vi anbefale at en arbeider videre med aternativ 2.

For dternativ 1 konkluderer vi a de tjenestene som er tilgjengdlig pa Internett, gir for dérlig kvalitet.
Den eneste tjenesten som er annonsert i Norge for privatpersoner, er Postens Elektroniske Id. En
kean gzre en evdueing av denne med tanke pa godkjenndse, men ikke ming av
konkurransemessige &rsaker er det en bedre tilneaming & samarbeide med Posten SDS og andre
potenselle leveranderer ved utarbeidelse av mer generdlle krav til dike tjenester. | en Stuagon der
det hadde vaat to dler flere leverandarer pa markedet, kunne en evauering av tilgiengdlige tjenester
veat et dternativ.

Alternativ 3 anbefdes ikke generdt. Lisendering av leverandarer ber knyttes til kvaiteten pa
tienestene og sikkerheten i driften av disse, og ikke til a leverandarene ogsd ma ha oppnadd en
avtde med det offentlige. Avtder med et fatdl leveranderer (eventuet bare en) for utsteddse av
godkjente sertifiketer for privatpersoner vil kunne medfare en urimelig konkurransevridning. Ett
spesditilfdle kan tenkes her: Utdteddse av dektroniske pass, som nok vil vage i form av vanlige
pass med smartkortfunkgonditet 1 tillegg, vil kunne kreve a det offentlige selv oppretter en
sertifikattjeneste for dette formdlet.

Det e rimdlig a sertifikattjenester for privatpersoner ber oppfylle omtrent samme krav som tjenester
som er godkjent for bruk internt i offentlig sektor, dvs. pd niva omtrent som FSP-1 der bruken er
digitde sgnaturer og medingskryptering. Dette er konsstent med arbeidet i Sverige og Finland, der
SEIS S10 policy leggestil grunn (denne var ogsa utgangspunktet for spesifikagonen av FSP-1). Det
anbefales d kreve bruk av smartkort.

De kravene det offentlige diller, kan formuleres giennom spesifikagon av en rammepolicy for
sertifikater, der det er naturlig & ta utgangspunkt i SEIS S10. Rammepolicyen vil inneholde krav pa
de omrdder der det offentlige har behov for & dille krav, og dlers veae dpen. Det betyr at
leverandarene i sine policyer kan fylle inn de omrédene der det ikke er tilt krav. | Norge ser det
generdt ikke Ut til & vaare behov for & kople dektronisk id. i smartkort med trykking / preging av
kortet som et fysisk identitetskort. Dette kan derfor vaae en opgon.

Det offentlige ma spesifisere hvordan unike identifikatorer (fedsdsnummer eler annet) skd brukes i
sartifikater. Dersom fadselsnummer ska brukes, ma betingelsene for dette avklares, spesielt med
tanke pa kataloger.
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4. Sertifikater for private bedrifter

4.1. Status og tilgjengelige tjenester

Private virksomheter som har, dler planlegger, sertifikater for sne ansaite, vil i dag hato dternative
lgsninger:

Kjzpe sertifikater fra en ekstern sertifikattjeneste, dik som FNS legger opp til,

Opprette en egen sertifikattjeneste for virksomheten, enten driftet internt, eler satt bort til en

ekstern leverander.
Ved det gde dternativet vil serifikatutsteder vage virksomheten sdv. Dette er et marked som
esidt. Entrust®®, men ogsa andre, har siktet seg inn pé&. Bedriftens interne sertifikattjeneste kan i sin
tur ha et sartifikat, som i dag vil vaae utstedt av en dler annen tjeneste pa Internett (f. eks. Verisign),
eller den kan vaae hdt intern, til bruk for intranett, gruppevare @sninger osv. En dd produkter, . eks.
Lotus Notes, har Stt eget system for sertifikatutstedel se.
Flere leverandarer i det norske markedet sikter seg inn pa bedriftsmarkedet med samme type
lesninger som FNS har vagt, og vi ma forvente at en ddl bedrifter nd vil begynne a velge dette. Vi
ser salig a ekstranett og informasjonsnett®® bruker en ekstern sertifikatleverander, men en dd
virksomheter bruker bedriftanterne sertifikattjenester for ekstranett.

4.2. Anvendelser

For offentlig sektor er det spesidt tre interessante anvendelser av digitale signaturer og sextifikater
mot private bedrifter:

Innrapportering fra bedriftene, f. eks. til Skattedirektoratet,

Elektronisk handd spesidt i forbindelse med offentlige innkjap,

Generd| dektronisk samhandling, som korrespondanse og € ektronisk foretningsdrift.
Dette kan ogsd innebaare bruk av autentiserte Web-tjenester, som diskutert tidligere.

4.3. Konklusjoner

For & holde konsistente krav til skkerhet av digitae signaturer, bar det offentlige kreve a signaturer
fra personer i private bedrifter skal vaae produsert ved hjelp av smartkort dler liknende, og stettes
av sertifikater pa niva med FSP-1. Siden en privat virksomhet ikke er vesensforskjelig fra en
offentlig virksomhet, kan en faktisk ille krav om FSP-1. Antagelig er dette & ga litt langt med
hensyn pa a styre leverandarenes tjenester, og en bedre tilnaaming kan vage a utforme en
rammepolicy, basart pa FSP-1, der en angir de viktigste kravene som skd vaare oppfylt.

Tilsvarende kan en utarbeide en rammepolicy for autentissering av klienter ved Web-aksess, dler
antagdlig heller bruke samme policy som for Web-aksess fra privatpersoner.

Som nevnt vil en del bedrifter ha interne sertifikattjenester, der bedriften sdlv st&r som utsteder av
sartifikatene. Det er ikke noe prindpidt i velen for a offentlig sektor skal kunne godkjenne
sartifikater utstedt av dike tjenester, forutsatt at skkerheten ved tjenestene oppfyller kravene. Det e
nok i utgangspunktet sma ganser for at interne tjenester vil oppfylle krav pa niva FSP-1 for digitae
ggnaturer, men kravene til skker Web-aksess kan godt vage oppfylt. Verifissring av & en
bedriftantern sertifikattjeneste oppfyller gitte krav kan vage vanskelig, og krever som minimum at
tjenesten fager en definert sertifikatpolicy, som kan vagre spesifikk for bedriften.

% http://www.entrust.com— leverer installasjoner av utstyr og programvare for sertifikattjenester.

® gef. eks. http://www fellesdata no/bransjenett/index.htm
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5. Oppsummering

Dette notatet er skrevet av Norsk Regnesentral (NR) pa oppdrag av Arbeids- og Administra:
gonsdepartementet (AAD). Det understrekes at innholdet i dette notatet sté&r for NRs regning, og
ikke nedvendigvis represanterer det syn AAD dler andre offentlige virksomheter méite ha pa
problemdtillingene.
Notatet diskuterer tre problemomrader:
Behov for sertifikattjenester og tilherende sertifikatpolicyer internt i offentlig sektor, i tillegg til det
som er omfattet av FNS-rammeavtaer, og FSP-1 palicy,
Behov for satifikattjenesterer og —policy pa grensesnittet melom offentlig sektor og
privatpersoner,
Behov for satifikattjenester og —policy pa grensesnittet mellom offentlig sektor og private
bedrifter.
For offentlig sektors interne behov er den farste konklugonen at det ber stilles krav am bruk av
tjenester basert pa FSP-1 (eler av tilsvarende styrke) der det er behov for digitae signaturer. En ber
ikke tillate andre, svakere dternativer. FNS-avtalene trenger a utvides med spesifikagoner som
dekker tynne klienter, men FSP-1 policy skal kunne brukes ogsai dette tilfellet.
FNS-rammeavtaene dekker ikke sikring av Web-aksess, noe som kommer til abli et behov i lgpet
av kort tid. Dette gjelder autentisering ved adgang til informasion som ikke er dpen, og etablering av
skret kommunikagonskand for overfering av dik informagon. Her kan en bruke FSP-1 sertifikater
og smartkort dersom brukerne har dette, men for brukere som ikke har behov for digitae sgnaturer,
ber det finnes enklere og billigere dterndtiver. Det kan utarbeides en rammepolicy (sertifikatpolicy
med de mest vesentlige krav) for dette.
Det er behov for a dtille overordnede krav til sertifikater og ngkler for VPN-Igsninger og lasninger
for sikring av hjemmekontor og mobilt arbeid o.l. (tunnelasninger). Her trenger en ikke atille krav
om a utsteder skal vagre en lisendert sertifikattjeneste.

For privatpersoner anbefdes det at offentlig sektor stiller spesifikke krav til tjenester som ska
utstede sertifikater for & understette digitae signaturer for privatpersoner. Disse kravene ma vaae
oppfylt for at offentlig sektor ska kunne godkjenne dike sgnaturer. Kravene kan dilles i form av
dementer som skd inngd i sartifikatpolicyer, f. eks. ved a en utarbeider en rammepolicy som
leverandarer kan ta som utgangspunkt. Det er naturlig a kravene legges pa niva med FSP-1 for
digitale signaturer, og at en krever bruk av smartkort for dette. Det kan vage behov for a spesifisere
enklere krav til sertifikater som privatpersoner ska kunne bruke for autentisering i forbindese med
Web-aksess mot offentlige tjenester (f . eks. aksess til persondisart materiale). Det offentlige bar
fastsette regler for bruk av unike identifikatorer (som fedsdsnummer) i sertifikater, og forhold rundt
bruk av ansattsartifikater til private formd ber ogsa avklares.

Overfor private bedrifter vil igien krav om serifikater pa nivA med FSP-1 veae naurlig for &
understette bruk av digitde sgnaturer som skal kunne godkjennes av det offentlige, f. eks. |
forbindelse med innrapportering av (signert) informasjon fra bedrifter. Her er det faktisk mulig astille
krav om at FSP-1 ska brukes, men antagelig er det bedre a vaare mindre spesifikk i kravene, og
heller utarbeide en rammepolicy som for privatpersoner. Offentlig sektor vil vage interessert i skker
elektronisk handel med private bedrifter. Vi antar a der dette innebager krav om signatur, vil det
settes krav om FSP-1 dler tilsvarende niva. Der det er krav om autentisering, men ikke signatur (f.
eks. handd gjennom Web-aksess), kan en bruke en eventuell rammepolicy for Web-aksess som
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diskutert over. Sertifikattjenestene for de private virksomhetene (fra leverander av sertifikattjenester,
dler fra inten tjenete med sartifikater utstedt av virksomheten sdv) ma da oppfylle
minimumskravene i rammepolicyen.

Satifikater for Web-basarte tjienester (tjenerddlen) kan en fa utstedt av tjenester som i dag er
tilgiengelig pa Internett. Det kreves f. eks. et Verisgn-sertifikat av hey klasse. En bedre lgsning er &
la godkjente sertifikatautoriteter utstede Web-tjener sertifikater, men dette betyr at dle brukere
eksplisitt ma legge sartfikatautoritetens offentlige nekkel inn i sin nettleser (med mindre den ligger i
brukerens smartkort alerede).

Rollesartifikater kan det veae behov for internt i offentlig sektor (f. eks. helsesektoren) og pa
grenseflaten mot private bedrifter (f. eks. mot Skattedirektoratet). Standardiseringsarbeidet rundt
rollesertifikater er ikke saglig utviklet, og dette er i dag et omrade som neemest ma lases fra
progekt til progekt, med nindre det offentlige velger & sette igang et spesifikagons-arbeid av
betydelig omfang. Det kan dilles generelle krav til sikkerhetsniva i forbindelse med rollesartifikater,
men bdde innhold i sartifikatene og bruksméte for dem vil antagdig métte variere for forskjdlige
anvendelser.

Det er foregpig ikke identifisert noe behov for regulering av sertifikattjenester for rent privat sektor,
ut over framtidige krav til evauering av sikkerehten rundt drift av TTP-tjenester, og eventuelt
lisensiering for akunne tilby tjenester. Her henviser vi til kommende rapport fra Torvund- utvalget.
Imidlertid er det offentlige den viktigste premissgiveren i utformingen av sertifikattjenester i Norge.
Leverandarene bar oppmuntrestil gjenbruk av de spesifikagonene som offentlig sektor krever, for
tienester som tilbysi det private markedet.
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