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Forord

Oppgavens tema er autentisering og dataintegritet ved langtidslagring av digitalt
signerte dokumenter. Jeg har fokusert pa offentlige etaters bruk og behov, men
resultatene kan ogsa veere til nytte i andre sammenhenger. Noen av
konklusjonene mine er:

e Dersom digitalt signerte dokumenter skal lagres lenger enn anslagsvis 10 ar,
vil vedlikeholdsarbeidet for a opprettholde tilgang til dokumentene gke
dramatisk,

 Ikke alle egenskaper eller karakteristika ved handskrevne underskrifter lar
seg realisere som digitale signaturer,

* Det offentlige har tatt i bruk digitale signaturer som ekvivalent med
handskrevne underskrifter uten a
- Vurdere hvilke begrensninger som informasjonsteknologi setter,

- Bestemme hvem som har ansvar for a definere sammenhengen mellom dem,
- Vurdere ved testing om erstatningen er dekkende,

e I de narmeste arene vil bruk av digitale signaturer og offentlig-ngkkel
sertifikater medfere ekstra arbeid og utgifter i forhold til & underskrive
papirdokumenter for privatpersoner. Det koster a anskaffe sertifikater og
selv ta vare pa elektroniske dokumenter, men saksbehandlingen kan ga
raskere.

Jeg haper oppgaven vil pavirke det offentlige til a ga dypere i arbeidet med hvilke
egenskaper ved underskrifter det er mulig a realisere ved bruk av informasjons-
teknologi.

Det har veert en fryd a ta hovedfag i informatikk. Takk til Anne Berit Romsaas og
Ragni Piene som endelig fikk meg til a starte.

En stor takk til mine to veiledere amanuensis Tone Bratteteig, Institutt for
informatikk, UiO, og sjefsforsker Jon @lnes, Norsk Regnesentral. De ble valgt
med omhu. Tone og jeg har hatt fine diskusjoner om systemutvikling og objekt-
orientering, og jeg fant ut at Jon og jeg har samme grunnsyn mht. datasikkerhet.
Ettersom oppgaven spenner over mange fagfelt, har det vart inspirerende og
utfordrende at de har trukket meg i hver sine retninger.

Tusen takk til mine foreldrene Ellen og Inge, til mine brgdre Didrik og Berre, til
svigerinne Anne-Marie og til niese Karen som har oppmuntret og stgttet meg pa
alle mater for at jeg skulle fa til dette.

Mange menneskers interesse for problemstillingen har baret meg fram. En
spesiell takk for gode diskusjoner og for hjelp til Amund Eriksen, Rolf Riisnaes,
Leif Nilsen, Jens Ngrve, Maria Strgm, Trond Sirevag, Arne @kstad, Odd
Grgnvold, Svein Solheim, Chris Mitchell, Tone Sandahl, Guri Verne, Kristin
Skeide Fuglerud, Dag Wiese Schartum og alle andre som har gitt meg av sin tid
og sine tanker, se listen i appendiks G pa side 148. Takk til Knut Hegna og Berit
Strange, biblioteket ved IFI. Og tusen takk til slekt, alle venninder, venner og
kolleger for entusiasme og engasjement pa mine vegne.

Takk for gkonomisk stgtte fra “Kommunikasjon: teknologi og kultur” ved Det
historisk-filosofiske fakultet, Unversitetet i Oslo, fra Akershus fylkeskommune og
fra UNIFOR (Forvaltningsstiftelsen for fond og legater ved Universitetet i Oslo).
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1 Innledning

Incitamentet til denne oppgaven var et mgte i Den norske dataforening i 1993.
Der holdt Leif Nilsen (tidligere Alcatel) en forelesning om kryptering og digitale
signaturer. Han forklarte sa greit hvor elegant prinsippet for asymmetrisk
kryptering er. Jeg ble skuffet og utfordret da jeg forsto at i den virkelige verden
krever elegansen en kompleks infrastruktur.

1.1 Mal

Malet med oppgaven er a utdype og drgfte forskjeller og likheter mellom signerte
fysiske dokumenter og digitalt signerte elektroniske dokumenter, og beskrive de
spesielle utfordringene som opptrer 1 forbindelse med langtidslagring. Jeg skal
undersgke sammenhengen mellom generelle krav til digitale signaturer, de krav
aktuell juss stiller og de teknologiske mulighetene som fins.

1.2 Digitale signaturer

Man lager en digital signatur ved & beregne et tall ut fra dokumentet og en privat
ngkkel som bare signataren (den som signerer) har tilgang til. Den offentlige
ngkkelen, som hgrer matematisk sammen med den private, er tilgjengelig slik at
alle mottakere av dokumentet kan verifisere dets ekthet.

Fysisk dokument Beregning Elektronisk dokument
med digital signatur
Testamente Testamente
Ajszcbz wk .
ilewn ods Testamente 'AjsmeZ wk
Kis k Tastes i{l?\’f{ﬂ ods
Islk<svee inn js acbz k T
Eiwei iIAJtI::l:? ok Kisk 5348914 Blkesve
nosgods bzck F Eoy® nos gods bzck
K — . go c
zervlkblliod nosgodsbrck , hemmelig ngkkel J —® | zewikblliod
bl 1k od oe zew1kblliodbl
; Ik od oe idew9 bl 1k od oe
idew9 Je idew9
g Jeg Jeg
'3 {5348914} 3147

Figur 1 En forenklet beskrivelse av handskrevne og digital signaturer

En digital signatur er et dataclement som fglger en elektronisk melding eller
dokument, og som binder dokumentet til et individ eller en entitet (maskin,
applikasjon eller menneske). Bindingen er slik at signaturener praktisk umulig a
forfalske. Den kan verifiseres av en mottaker eller en uavhengig tredjepart. Hvis
en bit endres, vil den digitale signaturen ikke godkjennes. Digitale signaturer
stotter ikke-benekting, dvs. at eieren av den private ngkkelen ikke kan avvise a ha
signert dokumentet [21].
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1.3 Scenarier

Langtidslagring av digitalt signerte dokumenter apner for problemstillinger som
ikke fins i tilknytning til papirdokumenter. Jeg har laget senarier for a
eksemplifisere noen utfordringer man star overfor.

1.3.1 Arkivere en sak

Aret er 2001. Stortinget har ferdigbehandlet statsbudjettet. I Justisdepartementet
skal saksdokumentene arkiveres elektronisk i original, lokalt pa en server.
Dokumentene er skrevet i Word 97 og digitalt signert av diverse ministre og
saksbehandlere. Signatarene har sertifikater fra sentraladministrasjonens
tiltrodde tredjepartstjeneste (TTP-tjeneste).

e Hvordan skal arkivaren 1 Justisdepartementet arkivere dokumentene?

* Kan de digitale signaturene beholdes eller skal de fjernes og erstattes med
arkivarens digitale signatur?

* Er det viktigst a sikre dataintegritet (at data ikke endres) og bruke en
arkivars digitale signatur eller a sikre autentisering av underskriverne og
proof of origin ved a beholde signatarenes digitale signaturer?

e Lagres fjernede digitale signaturer for a sikre sporbarhet?

* Hva ma ellers til for a sikre sporbarhet, og hvem har ansvar for det?

1.3.2 Verifisere et gammelt dokument

I ar 2049 skal en forsker fra Rogalandsforskning se pa saksgangen rundt
budsjettbehandlingen i ar 2001.

e Hvordan kan verifisering av dokumentene forega?

e Hvem har satt opp reglene for verifisering?

e Er sporbarheten ivaretatt?

e Huva skjer med signaturer og ikke-benekting ved konvertering til nye
formater eller nye medier?

e Hyvis det er lesbart, hvordan skal man sjekke at reformateringen er riktig?

e FErdetidet hele tatt mulig a se dokumentene pa en skjerm?

1.3.3 Testamentet er forfalsket

Gerd Buer signerte sitt testamente digitalt med sin private ngkkel 1 2005. Et
vennepar sa pa og signerte etterpa med sine private ngkler. Hun lagret testa-
mentet pa sin PC sammen med informasjon om programvare, offentlige ngkler og
sertifikater. Sonnedatteren Camilla og dattersgnnen Johan hjalp henne vekselsvis
med a flytte programmer og filer nar hun kjgpte nye PCer. T lgpet av 11 ar byttet
hun sertifikater og ngkkelpar 5 ganger.

Da Gerd dgde i 2016, hadde hun ikke résignert siden 2005. Testamentet var
lesbart og programvaren for verifikasjon virket. Camilla arvet s mye som det var
mulig etter loven. Mens Johan ikke var nevnt. Han mente at testamentet var
forfalsket, for mormor Gerd hadde alltid sagt at han skulle arve pianoet og Weide-
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mannbildet hennes. Han henviste til at algoritmene som ble brukt i 2005, var
knekt for lenge siden.

e Var testamentet gyldig?

» Kunne man bevise at testamentet var enten ekte eller forfalsket?

e Er det mulig a bevise at sertifikater og ngkler som ble brukt i 2005 var
brukbare da?

1.3.4 Fglge en saksgang bakover

I 2034 arbeider forsker Olivia Mortensen 1 Riksarkivet. Hun oppdager at
referatet fra Stortingets avstemning om deltakelse i krigen 1 Kosovo 1 1999 ble
endret/editert 1 2024.

e Hova skal til for a editere dokumenter lagret hos Riksarkivet?

» Huvilke muligheter er det for 4 oppdage at noe er endret og finne ut hvem
som gjorde endringene?

e Var det autoriserte endringer?

» Har Riksarkivet et ansvar for at det ikke har skjedd en historieforfalskning?

1.3.5 Tillit og risiko

Rustad kommune godkjente Pal Hallskogs utbyggingsplan varen 2004 etter at den
hadde veert til hgring hos naboene. Da byggingen startet, protesterte naboen Kjell
Pettersen. Han sa han umiddelbart hadde sendt et elektronisk brev med protest
til utbyggingen. Da kommunen sa over sakspapirene, fant de et brev fra Pettersen
med ’ja’ til utbygging. Den digitale signaturen pa brevet var ikke sjekket ved
mottak. Den viste seg a veere falsk. Dette var i en tidsperiode i hgsten 2003 da
kommunen hadde fa folk i IT-avdelingen og da de hadde darlige backup-rutiner.
Pettersens eget brev var vekk.

e Hyvilken tillit bgr/kan man ha til offentlige etater mht. riktig elektronisk
saksbehandling?

e Trenger privatpersoner sertifikater?

» Huvilke retningslinjer og rettigheter har privatpersoner a forholde seg til?

» Bgr Pettersen oppbevare en elektronisk kopi av det han skriver?

1.4 Problemstilling

1.4.1 Hovedspgrsmal

I hvilken grad kan man bruke digitalt signerte dokumenter i stedet for
handsignerte dokumenter, og hvor lenge kan slike dokumenter lagres?

Oppgaven har et spesielt fokus pa offentlige saksbehandling, men resultatene bgr
ha en langt mer generell gyldighet.

Elektroniske signaturer

OECD [79] papeker at digital signatur, elektronisk signatur og elektronisk
representasjon er tre relaterte, men distinkte begreper. Med en digital signatur
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menes bruk av offentlig-ngkkel kryptografil. En elektronisk signatur er et
teknologingytralt uttrykk. Det refererer i en bredere sammenheng til
applikasjoner i elektroniske omgivelser og juridiske definisjoner av “signatur”. En
elektronisk representasjon er et enda mer generelt uttrykk som er ment a
representere en eller annen form for en entitets identitet 1 det elektroniske
miljget. Det binder ikke ngdvendigvis en part i form av en avtale slik en signatur
gjor.

Begreper og teknikker er utdypet 1 appendikset punkt A.3 side 130. Jeg ser i
hovedsak pa digitale signaturer i denne oppgaven. Noen steder er det likevel
naturlig & bruke begrepet elektronisk signatur.

En del sitater og definisjoner, som jeg refererer i oppgaven, syns jeg uttrykkes best
pa engelsk og har ikke oversatt dem til norsk.

1.4.2 Avledede spgrsmal

Hovedspgrsmalet har flere parallelle problemstillinger:

1 Hva gjer offentlige etater der elektroniske dokumenter trenger signatur?

2 Hva er det egentlig som skjer nar man gar fra den fysiske til den
elektroniske verdenen?

3 Hva er det spesielle med langtidslagring?

4 Representeres ulike brukerkrav i systemspesifikasjon og programmer?

5 Klarer man a tilpasse lover, regler og standarder til den nye virkeligheten?

Hvor langt har offentlige etater kommet med a bruke digitale signaturer?

Statssekreteerutvalget [134] skriver at “offentlig sektor er samlet sett den stgrste
IT-brukeren i Norge og kan spille en sentral rolle som padriver for bruk av
informasjonsteknologi i samfunnet”. Nar det offentlige samordner sine behov og
tar 1 bruk digitale signaturer, f.eks. i Forvaltningsnettet, se punkt 1.6.1, legger de
sterke fgringer for alle som skal samhandle med dem. For eksempel belgp
offentlige innkjop seg 1 1997 til totalt ca. 206 mrd. kroner [137]. Det kan gi
grunnlag for mange elektroniske dokumenter og meldinger.

e Hvordan forsikrer etatene som tar i bruk digitale signaturer, seg om at det er
samsvar mellom etatenes behov og det systemene gjgr?

e Har forskjellige etater forskjellige arbeidsoppgaver som gjor at de vil
forholde seg til digitale signaturer pa ulike mater?

» Hyvilke nye egenskaper far man ved digitale signaturer?

Overgang fra fysisk til elektronisk verden

Allerede 1 dag produseres det store mengder elektroniske dokumenter. Det er
vanskelig a sikre arkivering av dem pa tilsvarende mate som fysiske dokumenter
arkiveres. Spesielt star offentlige etater foran store utfordringer. Den tekno-
logiske utviklingen har enna ikke lgsninger pa alle omrader som skal tilsvare
behandling av fysiske dokumenter. Lover og regler er ikke tilpasset den
teknologiske utviklingen.

1. Det fins ingen god oversettelse av public key cryptograpy. Jeg velger denne skrivematen.
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» Hva er forskjellen pa papirbasert og elektronisk dokumentbehandling der
det er krav eller gnske om signatur?

» Hvilke egenskaper og funksjoner tilknyttet en handskreven underskrift
mister man ved a bruke digitale signaturer?

Langtidslagring

Hittil langtidslagres dokumenter pa papir (pluss mikrofilm, fish osv.), bla. fordi all
teknologien for elektronisk langtidslagring ikke er pa plass. Sannsynligvis er det
ogsa fordi elektronisk langtidslagring viser seg a vaere en kompleks problem-
stilling, og at man faktisk ikke har definert de spesielle kravene til langtidslagring:

e Lagringsmedier og bestandighet
* Dokumentformater og framtidig lesbarhet.

Noark-4, Norsk arkivsystem, addresserer en god del av dette [114]. Denne
oppgaven ser pa et tredje problem:

e Lagring og varighet av digitale signaturer.

Systemutvikling

Noen av brukerkravene forsvinner pa vei mot et ferdig system. Ut fra mitt
arbeid med systemutviklingsmetoder i Norges Bank, er jeg fascinert av den for-
vandlingsprosessen som skjer fra en brukers behov og gnsker til det som faktisk
realiseres.

* Hvor i utviklingsprosessen er det man ofte mister vesentlige krav?

» Mister man vesentlige egenskaper nar man gar fra handskreven underskrift
til digital signatur?

» Er det bestemte grupper av brukere som ikke far det de trenger, og ma
forandre sine arbeidsrutiner?

* Dekker lovverket de nye verktgyene/metodene?

e Hova er ikke realisert lovmessig for a ta digitalt signerte dokumenter i bruk i
stor skala?

Brukerkrav Design Koding Implementasjon Drift
Digital > Med N Pd stor ‘
5 signatur I RSA - maskin Rutiner
e P -~ rundt
‘ \ ~ drift
PA liten
Annen Med - maskin ./
elektronisk (] ECC ° ‘
signatur ;7 ;7
. J ;
\" ’ . ‘, Krav som ikke blir
K (’ med videre

Figur 2 Eksempel pa steder i systemutviklingsfaser der man mé ta avgjgrelser om hvilke krav som skal
vere med videre

Det kan eksistere mange ulike brukerkrav fra ulike interessenter og ut fra hvem

som far fremme dem. Et design vil vanligvis bare representere deler av bruker-
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kravene. Noen av disse kravene kan designes pa flere mater. Design kan
realiseres pa flere mater, f.eks. med ulike algoritmer. Valg av programmerings-
sprak og maten man koder pa, kan pavirke resultatet. Programmene kan
implementeres pa mange typer maskiner. Drift av maskiner og bruken av
systemer med elektronisk signatur vil variere med bl.a. manuelle rutiner rundt
systemet.

Det kan komme nye utfordringer til, 1 og med at informasjonsteknologien har helt
andre egenskaper enn papir og handskrift. Ett eksempel er at kopier av
elektroniske dokumenter er umulig a skille fra en eller flere originaler.

Systemutviklere ma sette seg inn i fagfeltene de skal lage datasystemer for. Feks.
gjelder det a forsta de lover og regler som skal danne grunnlag for en applikasjon.
Som systemutvikler ma man kunne formulere seg slik at jurister eller andre
oppdragsgivere/brukere kan korrigere det man forstar. Det er ikke & forvente at
ikke-teknologer skal forsta IT; systemutviklere ma forsta brukernes fagfelt godt
nok.

Lover, regler og standarder

Departementer og jurister som utformer lovverket, har stor pavirkningskraft
overfor alle andre aktgrer. Deres bestemmelser far konsekvenser for samhandling
mellom aktgrene.

» Hvordan skal man fa til den samme eller tilsvarende juridisk binding mellom
en digital signatur og det elektroniske dokumentet som et underskrevet
fysisk dokument representerer?

» Har ulike lover forskjellig forstaelse av / forutsetning for hva en underskrift
innebarer?

e Hyvilke krav stiller lover og regler til langtidslagring av dokumenter i det
offentlige?

e Hvem har ansvar for a definere og akseptere at de nye mekanismene virker
etter hensikten?

e Hvilke standarder og mekanismer fins for a langtidslagre digitalt signerte
dokumenter?

e Hva er det mekanismene ikke dekker av det lovene sier og det lovene bgr
si?

e Hvilke svakheter og risikoomrader avdekkes?

» Er eksisterende krav til lagring dekkende, og er de mulig a implementere
med dagens teknologi?

e Hva er det som er aktuelt ved integritet, uavviselighet, autentisering og
tvister?

Mitt utgangspunkt er at lover kan endres nar det oppstar nye behov.

1.5 Forskningstilnaerming

1.5.1 Forskningsmetode

I arbeidet med oppgaven har jeg i hovedsak tenkt som en systemutvikler. Jeg har
gatt fra brukernes problemstillinger og krav, via begrensninger (og muligheter)
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som teknologien og lovverket setter, til design og mot implementering. De fleste
problemstillingene i punkt 1.4.2 Aviedede spgrsmal er aktuelle i alle system-
utviklingsfasene.

Problemstillingen i oppgaven bergrer bla. feltene datasikkerhet, juss, system-
utvikling, informasjonsteknologi generelt, offentlig saksbehandling og arkivering.
Lagring av informasjon har man gjort nesten i all tid, sa jeg har ogsa sett pa eldre
materiale for a sette problemstillingen i perspektiv.

Jeg har brukt en kvalitativ tilneerming til stoffet. Jeg har analysert lovtekster som
omhandler handskrevne signaturer, elektroniske signaturer eller lagring av
dokumenter, og standarder og guidelines for offentlig-ngkkel infrastruktur,
innbefattet tiltrodde tredjepartstjenester, digitale signaturer, hash-funksjoner og
generell kryptografi.

Tekstanalysen er supplert med intervjuer med fagpersoner, f.eks. jurister,
datasikkerhetseksperter og arkivarer, der tekstene ikke er fullstendig, ikke gar
langt nok eller ikke er oppdatert.

I tillegg har jeg intervjuet ansatte i offentlige etater om pagaende og mulig bruk av
digitale signaturer. De har gitt meg informasjon om anvendelse og praktiske
problemer ved gjennomfgring av prosjekter.

Ved siden av dette har jeg gjort litteraturstudier innenfor fagomradene. Jeg har
hatt nytte av tidligere arbeidserfaring fra Universitetet i Tromsg, Tobakks-
skaderadet, Statistisk sentralbyra og Norges Bank.

Tekstanalyser, supplerende intervjuer og intervjuer med brukere har bidratt til a se
kontraster mellom teori og praksis, tolkningsmuligheter i loverket og muligheter
og svakheter ved dagens lgsninger.

Liste over institusjoner og personer jeg har skaffet informasjon fra, fins 1
appendikset punkt G, side 148.

1.5.2 Avgrensning

I oppgaven konsentrerer jeg meg om dokumenter som skal ha underskrift 1
henhold til lov. Jeg gar ikke inn pa en juridisk vurdering av om dokumenter
trenger underskrifter. Fokus er lagt pa dokumenter som oppstar i eller sendes til
offentlige etater. Det vil si at avsender og mottaker ikke ngdvendigvis kjenner
hverandre. Digitale signaturer er den eneste anerkjente metoden i dpne systemer.
Jeg vurderer ogsa andre typer elektroniske signaturer siden de til en viss grad er i
bruk i samfunnet. I midlertid gar jeg ikke i dypet av teknikker som brukes.
Digitale signaturer star det en del om i appendikset. I forbindelse med
langtidslagring vurderer og diskuterer jeg hvor klare definisjonene av eieres og
brukeres krav er og hvem som har ansvar for definisjonene. Jeg ser pa omrader
der definisjonene er uklare eller mangler, men jeg kommer ikke med egne
definisjoner. I og med at bruk av digitale signaturer i apne systemer medfgrer en
kompleks infrastruktur, tar jeg opp spesielle utfordringer som langtidslagring
skaper, f.eks. tidsstempling, ikke-benekting og formater. Begreper tilknyttet
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infrastruktur og tiltrodde tredjepartstjenester er beskrevet 1 appendikset og regnes
for kjent.

Jeg ser i liten grad pa

* Konfidensialitet/hemmelighold,

¢ Overfgring i nett,

* Generering, oppbevaring og sikkerhet ved private signeringsngkler,

* Navngiving og identifikasjon,

e Lagring av annen informasjon enn tekst. Jeg gar ikke inn pa de spesielle
utfordringene ved a lagre bilder, lyd, film eller pekere over lang tid,

e Ulike lovers forskjellig forstaelse av / forutsetning for hva en underskrift
innebarer,

e Dokumenter som utveksles med andre land.

Noen av problemstillingene i oppgaven har aspekter som kan tas 1 flere av
kapitlene. For ikke a fa for mange gjentakelser, har jeg mattet velge hvor de skal
vere.

Digitale signaturer er et omrade er i meget rask utvikling. Informasjonen kan fort
bli uaktuell, og ny informasjon kommer til.

1.6 Initiativer i offentlige etater

For a fa vite hvor langt det offentlige har kommet med praktisk bruk av digitale
signaturer, startet jeg arbeidet med & intervjue ansatte i noen offentlige etater.

I hht. Elektronisk samhandling med og i offentlig sektor [131] er det en visjon at
elektronisk samhandling skal bli en normal og anerkjent arbeidsform i det
offentlige. Statskonsult foreslo bla. fglgende strategier for a realisere en
handlingsplan:

e Virksomhetene i staten og kommunesektoren utfordres til a vardere
prosjekter for elektronisk samhandling,

e Det arbeides for etablering av en tilstrekkelig nasjonal infrastruktur for
informasjonssikkerhet. Forsgksvirksomhet med, ogetterhvert etablering av
ordninger for digital signatur ma prioriteres.

Justervesenet ble tildelt 0,9 millioner kr. og Forsvarets overkommando /
sikkerhetsstaben (FOS) ble tildelt 4,1 millioner over statsbudsjettet for 1999 for &
starte arbeidet med evaluering og akkreditering av hhv. I'T-sikkerhetslgsninger for
organisasjoner (tiltrodde tredjeparter) og produkter/systemer.

Offentlige etater har i stor grad klart & samordne arbeidet med digitale signaturer.
Det er fruktbart og har satt fokus pa flere utfordringer. I dette kapittelet
presenterer jeg noen prosjekter og forsgk.

1.6.1 Forvaltningsnettsamarbeidet

Forvaltningsnettprosjektet (FNS) er et prosjekt i det pagdende samarbeidet
mellom Kommunesektoren og Staten pa IT-omrddet (KOSTIT). Arbeids- og
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administrasjonsdepartementet (AAD) er ansvarlig pa statlig side, og Kommunenes
Sentralforbund (KS) pé vegne av kommunesektoren [110]. Formalet er a bidra til
enkel, sikker og kostnadseffektiv elektronisk informasjonsutveksling og -tilgang
innad i offentlig forvaltning, og utad mot andre brukere.

Prosjektet har:

o Etablert rammeavtaler for offentlig forvaltning for utstedelse av
offentlig-ngkkel sertifikater, programvare og utstyr for meldingskryptering,
smartkort og kortlesere,

« Utviklet en sertifikatpolicy? som skal brukes ved utstedelse av sertifikater.

FNS vil vikre standardiserende uten a ha formell myndighet til & utvikle
standarder. 15.9.99 ble det innenfor rammen av Forvaltningsnettsamarbeidet
inngatt en rammeavtale om kryssertifisering med Posten SDS, Telenor AS og
Stralfors AS om leveranse av Tiltrodde Tredjepartstjenester og lgsninger for
digital signatur. Kryssertifisering er at to eller flere sertifiseringsautoriteter gir
hverandre sertifikater for a stadfeste et tillitsforhold [116].

Forvaltningsnettprosjektet har forelgpig ikke stilt krav til sertifikater for
privatpersoner eller virksomheter 1 privat sektor som vil samhandle med offentlige
etater. Det har heller ikke tjenster for postmottak eller arkivtjenester i hht.
Noark-4 [114]. I midlertid sier noen av leverandgrene at de kan stgtte Noark-4.

1.6.2 Personlige selvangivelser

I 1999 fikk deler av befolkningen tilsendt en delvis ferdig utfylt likning som en
preveordning. Den kunne endres fgr man godkjente den. Mottakerne fikk valget
mellom a underskrive og sende inn likningen pa vanlig mate som brev, eller a
kommunisere med Skatteetaten via telefon eller Internett. Dersom man benyttet
de to siste matene, mistet man bindingen mellom mennesket og selve
selvangivelsen. Via telefon oppga man en tilsendt PIN-kode (Personal
Identification Number). Dette er bare en autentisering av at den som ringer har
kjennskap til PIN-koden, j.fr. punkt 3.5. Det kan f.eks. veere en annen i familien
som har apnet posten. Over Internett ble selvangivelsen SSL-kryptert (Secure
Sockets Layer) som er kryptering mellom noder [109].

I ligningsloven star det at selvangivelser skal undertegnes. Men det er lagt til
grunn i prgveforskriften av 16.12.97 at det er adgang til bruk av tastafon og
Internett under prgveordningen [87]. Hvis prgveordningen vurderes som
vellykket, regner man med at underskrifter ikke lenger blir ngdvendige for
selvangivelser som sendes, endres og godkjennes via telefon eller Internett.

Kommentar

Telefon og Internett ma i denne sammenheng betraktes som apne systemer der
ingen av de som kommuniserer, har kontroll med det som gjgres. Metodene som
2. Det er vanskelig a finne et dekkende norsk ord for policy.
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Skatteetaten har valgt, gir ikke autentisering av hvor data kommer fra. De gir
verken uavviselighet, autentisering av personen eller en lenke mellom
selvangivelsen og personen den gjelder. Pa den andre siden er det kanskje ikke sa
mange som vil sende inn andres selvangivelser.

Det er vanskelig a forsta at man signerer selvangivelsen nar man taster en PIN.
Det gir ikke mening a tenke seg a lagre en PIN-kode, som erstatning for signatur,
sammen med likningen.

1.6.3 &rsoppgjﬂrs- og ligningsoppgaver fra neringsdrivende

System for ligning av neeringsdrivende (SLN-prosjektet) er en samordnet lgsning
for produksjon av arsoppgjgrs- og ligningsoppgaver og en samordnet elektronisk
overlevering av opplysninger fra neringsdrivende til Skatteetaten, Brgnngysund-
registrene og Statistisk sentralbyra. Jeg intervjuet prosjektledere i Skatte-
direktoratet (SKD) i 1998 og i 1999. Malsettingen for SLN er at oppgaver som
overleveres elektronisk, skal fullt ut kunne erstatte papirbaserte oppgaver [124].
Innrapportering skal undertegnes og lagres i 10 ar.

Prosjektet vurderte 1 hovedsak digitale signaturer. Alternativene var PIN eller at
mottaket printet ut hovedtall fra arsoppgaven som ble sendt til avsender for
signering og retur. Det siste er reservelgsningen i dag i tilfelle ikke alt det
formelle gar i orden med digitale signaturer. Prosjektet har ikke formell kontakt
med FNS, men fglger deres retningslinjer og standarder.

Sertifiseringsautoritet/TTP Mottakssentral > 8

Skatteoppgave med Skatteoppgave uten Juridisk
digital signatur ditigital signatur logg

Sertifikat

Skatteetaten

Skatteyter

Figur 3 Rapportering til Skattedirektoratet

En tiltrodd tredjepartstjeneste (TTP) som sertifiseringsautoritet for sertifikater og
tilbakekallingslister, er satt ut til Posten SDS. De har ansvar for at skatteyterne
legitimerer seg forsvarlig for de far et smartkort med sertifiserte ngkler.
Legitimeringen fglger samme prosedyrer som de bruker pa Posten: Bankkort med
bilde eller pass. Skattedirektoratet gnsker flere TTPer, men har ventet pa opplegg
for kryssertifisering.

Den arsoppgaveinformasjonen som skatteyteren ser pa skjermen, trekkes ut og
konverteres til en EDIFACT-melding. Deretter skjer signeringen. Dvs.
signeringen utfgres pa noe annet enn det som sees pa skjermen, selv om innholdet
er det ssmme. Meldingen behandles med hash-algoritmen SHA-1, signeres med
en 1024 bits ngkkel vha. RSA og krypteres med trippel DES 112 bits ngkkel.
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Signerte oppgaver sendes til en mottakssentral. Skatteyterne har ansvaret inntil
oppgaven er registrert i den juridiske loggen hos mottakssentralen. De far en
EDIFACT-melding som kvittering. Seinere mottar de en kvittering om at
oppgaven er logisk korrekt og godt nok grunnlag til ligning.

Posten SDS har ogsa fatt arbeidet som mottakssentral. Det er en annen rolle som
de mener er godt adskilt fra rollen som TTP. Mottakssentralen verifiserer
signaturen, fjerner den fra arsoppgaven og sender arsoppgaven, resultatet av
signaturkontrollen, navn og fadselsnr. til Skattedirektoratet. Selv lagrer de alt som
har hendt i en juridisk logg. Mottakssentralen skal kunne gjennfinne og
autentisere arsoppgaven med signatur etter 10 ar.

Det viktigste hittil er a fa opplegget til a virke. Malet er a ha et landsdekkende
tilbud i 2003. Det er ogsa viktig for prosjektet at skatteyterne og regnskaps-
kontorene ser at den elektroniske innrapporteringen er en rimelig lgsning som de
tjener pa a bruke. SLN-prosjektet er ikke ferdig med den juridiske vurderingen
om man fortsatt skal beholde kravet om handskreven underskrift.

I hht. brukerkravspesifikasjonen til SLN [123] er det satt opp (uavhengig)
kvalitetsgjennomgang for a fa godtgjort at systemet, dokumentasjonen og tester er
utfgrt iht. standarder, regler og gvrige definerte krav. Dette utfgres. Pa
forespgrsel om akseptansetest fra eierne, fikk jeg til svar at det er ikke giennom-
fgrt. Skattedirektoratet har forelgpig ikke lagt opp til akkreditering av TTPen,
men er likevel opptatt av at skatteyterne ogsa skal ha tillit til dem.

1.6.4 Dokumentutveksling mellom etater

EDNA

Elektronisk dokumentutveksling 1 norsk administrasjon (EDNA) er et
pilotprosjekt mellom Kommunal- og regionaldepartementet (KRD) og
Husbanken som startet formelt 1 1995 [107]. Bakgunnen for prosjektet var de
positive og negative sidene ved innfgring av elektronisk post [147]. Prosjektets
mal er “A gjgre det mulig & benytte elektroniske verktgy pa sikker og rask mate i
saksbehandling, intern saksgang, arkivering og utveksling med eksterne parter”.
For a lykkes med det har de funnet det pakrevd a:

1 Bruke digitale signaturer,
2 Ha mulighet for kryptering,
3 Bruke TTP-tjeneste.

Prosjektet har sitt politiske legitimitetsgrunnlag i Statssekretarutvalgets rapport
[134], Regjeringen Bondeviks tiltredelseserklering 21.10.97 og 1 Naerings- og
handelsdepartementets (NHD) I'T-plan: “En utkant i forkant™ (1998) [78].

EDNA startet med kommunikasjon mellom KRD og Husbanken. Informasjonen
er i hovedsak ustrukturert. Teknologien i de to etatene var forskjellig og malet var
at systemene deres skulle virke sammen.
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Tabell 1 Systemer i KRD og Husbanken

Systemer KRD Husbanken
E-post OnMail (MS-Mail) - Notes
Tekstbehandling Word 7.0 / 97 MS Office 97 | Word (2.0/6.0) 97
Arkiv OnFile / JASS Cinet-Noark

Sett fra departementets side virker samhandlingen, og det er en leverandgr-
uavhengig, ikke-proprietaer lgsning. Sikkerhetsapplikasjonen, som kan signere og
kryptere dokumenter, ligger "utenpa’ og er ikke knyttet til systemene for e-post
eller tekstbehandling. Problemene brukerne har med kompatibilitet mellom ulike
systemer, oppleves som helt overkommelige. Men de har ikke foretatt kontroller
pa at dokumentinnholdet er korrekt nar dokumenter signert i ett
tekstbehandlingsverktgy hentes fram i et annet.

Koplingen mot arkiv er ikke i bruk. Sikkerhetsapplikasjonen kan brukes med
smartkort og ngkkellengden er 1024 bits. Posten SDS er TTP. Prosjektet har ca.
20 brukere. Hittil har alle dokumenter blitt arkivert som papirdokumenter.

Neste steg er a

e Avklare videre utvikling,
e Avklare juridiske uklarheter,
e Bestemme formater for langtidslagring,

e Taibruk et saksbehandlingssystem slik at det blir full integrasjon mellom
tekstbehandlingssystem og arkivsystem.

Da kan mottatte elektroniske dokumenter verfiseres 1 postmottaket, lagres
elektronisk og distribueres elektronisk for intern behandling. Saksdokumenter
som sendes elektronisk, skal arkivregistreres og lagres elektronisk. Nye brukere
ser ut til & kunne bli flere avdelinger og underliggende etater i KRD, Utenriks-
departementet, Finansdepartementet og Justisdepartementet.

Erfaringer

Problemene med & komme igang har etter departementets mening veert:

* Psykologiske skranker,

* Intern elektronisk saksbehandling har hittil veert lite utnyttet,
* Gjennomsnittsbrukeren er ikke *datafreak’,

e Barnesykdommer ved uttestingen.

I KRD ma signataren, den som signerer, selv aktivere applikasjonen for signering
og kryptering. Den er meget rask. Da vet man at man signerer. Likevel ble
prosjektlederne noe overrasket over medarbeidere som spurte etter hvor
signaturen var, dvs. de savnet navnetrekket nederst pa arket og noe ved den
sosiale forstaelsen ved a signere.

EDNA-prosjektet har hittil ikke tatt 1 bruk digitale signaturer internt.
Arne Qkstad og Odd Grgnvold, KRD, mener dét kan bli aktuelt nr man tar i
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bruk saksbehandlingsverktgy integrert med arkivsystemer. Noark-4 [114] legger
opp til at intern autentisering “ansees a bli tilfredsstillende ivaretatt ved Noarks
automatiserte registrering av ansvarlige for utferte ngkkelaktiviteter og
systemfunksjonenen for aktivitetslogging”. @Qkstad og Grgnvold mente at Noarks
forslag om at arkivar kan fjerne den digitale signaturen pa innkommen post og
eventuelt erstatte den med arkivets signatur, vil redusere dokumentets autentisitet.

Prosjektet brukte lang tid pa a analysere og samordne rutinene i departementet
slik at det skulle bli mulig a ta i bruk elektroniske dokumenter og digitale
signaturer. Etter min mening er det en vesentlig arsak til suksessen dette
prosjektet har. EDNA-prosjektet har satt sgkelyset pa behovet for avklaringer pa
juridiske, formelle og arkivmessige problemstillinger.

1.6.5 Oversendelse av regninger til Rikstrygdeverket

Bakgrunn

Rikstrygdeverket (RTV) mottar regninger fra 250 leger og poliklinikker [84].
Det gjgres ved digitalt signerte samleforsendelser 1 - 2 ganger per maned.

EDI-server

Pasient 13442
Dato 13.5.99 Sikkerhetsmodul EDIFACT-meldinger

Pris 250

| Type: lege | Nr: 1 I Pasientnr: 13442 I Dato: 13.5.99 | pris: 250 |
| Type: lege | Nr:2 | Pasientnr: 1347 | Dato: 13.5.99 I pris: 20 |

pedl S ; | Type:lege | Nr:3 | Pasientnr:3470 | Dato: 16.5.99 [ pris: 300 |

Rikstrygdeverket

Figur 4 EDIFACT-forsendelse til Rikstrygdeverket

RTV har satt ut samme utstyr til alle brukerne. Det viktigste er en EDI-server.
Der blir hver regning oversatt til en EDIFACT-melding. Det lages en hash-kode
over alle meldingene samlet (3 - 700 stk.) som sd signeres digitalt. Dette vil si at
avsender ikke signerer det som er pa skjermen. Meldingene krypteres symmetrisk
med en sesjonsngkkel. Deretter sendes chifferteksten, den krypterte sesjons-
ngkkelen og den digitale signaturen til Rikstrygdeverket. RTV sender en kontroll-
melding tilbake om at forsendelsen er mottatt. Deretter ’pakkes’ meldingen ut,
men det sendes forelgpig ikke kvittering pa at den videre behandlingen har gatt
bra. Noen leger har sine ngkler 1 et smartkort. Andre har det som en kryptert
softwaremodul. RTV startet allerede i 1994 og fikk systemet opp i lgpet av 2 ar.
De er sin egen TTP og har utgangspunkt 1 X.509 versjon 2-sertifikater. Men de
har kryssertifisering mot versjon 3-sertifikater. Nye brukere kan kjgpe sine
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sertifikater fra andre TTPer f.eks. Posten SDS eller Telenor. Etter palegg fra
Datatilsynet evaluerte Berdal Strgmme opplegget 1 1997.

Datatilsynet har godkjent den tekniske lgsningen. Den skal utvides til hele landet.
Sykehusene kommer til 4 kjgpe utstyret selv, mens det er uklart hvem som skal
betale legenes utstyr. Rikstrygdeverket er i1 gang med kravspesifikasjon for
apotekoppgjor, og de skal lage EDIFACT-meldinger for andre blanketter som er i
bruk 1 helsesektoren.

Utfordringen er a fa legene opp pa et tilstrekkelig hgyt sikkerhetsniva slik at
Datatilsynet godkjenner bade den tekniske Igsningen og den organisasjonsmessige
sikkerhetspolitikken. Det kan komme E@S-krav om kryssertifisering mot
utlandet. Det er Rikstrygdeverket forberedt pa.

Erfaringer

Det har vert fa problemer med systemet, bare 2 diskkraesj. Som Kommunal- og
regionaldepartementet har de opplevd noen problemer med grensesnittet mellom
kortleser og plattform. Legene er forngyde. Oversendelsen tar fra 1 til 30
minutter avhengig av legenes maskinutstyr. Noen har 286-maskiner.

Det er krav om at regnskapsmeldinger skal lagres i 3 ar. RTV lagrer meldingene i
10 ar bla. for statistikk og forskning. Meldingene kopieres til nye lagringsformater
hvert 3. ar. De regner ikke med a ha problemer med lesbarhet eller verifisering i
de 10 arene. EDIFACT-formatet har lang levetid. Ettersom det er RTV som
bestemmer formater og lagrer versjoner av applikasjonene, regner de ikke med a
ha problemer med a lese og verifisere forsendelsene.

1.6.6 Andre prosjekter

Det er mange offentlige etater som vurderer eller har startet arbeidet med a ta i
bruk digitale signaturer. Jeg har kontaktet flere. De har ulike grunner for at bruk
kan ta tid.

Lgsgreregisteret

Lgsgreregisteret har ikke startet med digitale signaturer. Det krever lovendring i
hht. Kari Bjgrkhaug, Brenngysundreistrene [83].

Tinglysing

Justisdepartementet har ikke bestemt om de skal ta i bruk digitale signaturer 1
tilknytning til tinglysing [105].

Lagring av helseinformasjon

Som et ledd i programmet Standardisering av informasjons- og kommunikasjons-
systemer i helsevesenet som ledes av Sosial- og helsedepartementet med KITH
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(Kompetansesenteret for IT 1 helsesektoren) som sekretariat, er forste del av
prosjektet Elektronisk pasientjournal (EPJ) standardisering oversendt departementet
etter at hgringen er ferdig. Prosjektet startet 1 oktober 1998 [62].

Prosjektleder Torbjgrn Nystadnes [93] papekte ved fgrste intervju at standarden,
na kaldt EPJark, er for langtidsarkivering der normal bruk av journalen er
opphgrt. De vil fglge Noark og fjerne eventuelle digitale signaturer fgr arkivering.
Men digitale signaturer pa elektroniske pasientjournaler er ikke i bruk i Norge.
Del 2 av prosjektet, som kommer i ar 2000, vil ta opp mer rundt autorisasjon og
tilgangskontroller. I hht. hgringsnotatet om Lov om helseregistre og elektronisk
behandling av helseopplysninger [126] vurderer Sosialdepartementet digitale
signaturer, men trenger a avklare de juridiske problemene rundt overgangen fra
papirbaserte journaler.

1.7 Oppgavens innhold

I kapittel 2 ser jeg pa egenskaper ved fysiske dokumenter og handskrevne
underskrifter som bakgrunn og utgangspunkt for hva en ny teknologi ma forholde
seg til. Deretter sammenlikner jeg med egenskaper ved elektroniske dokumenter
og digitale signaturer, og vurderer hvordan ulik teknologi pavirker bruksmulig-
hetene i kapittel 3. T kapittel 4 gar jeg gjennom lover og reglers krav i forbindelse
med saksbehandling og langtidslagring, hva som fins og hva som ikke fins. I
kapittel 5 sammenlikner og diskuterer jeg hva som kreves generelt og ut fra
lovverket, hvilke mekanismer som kan gi ulike Igsningsalternativer, og hva det
ikke er mulig 4 fa til, spesielt relatert til langtidslagring.

Ettersom jeg tar opp mange problemstillinger, har det vert naturlig a
kommentere funn underveis og trekke konklusjoner i1 hvert kapittel. Et
sammendrag av mine viktigste konklusjoner kommer i kapittel 6. Noen av
hovedbegrepene i oppgaven er utdypet i Appendiks A. Referanselista starter pa
side 150. I Ordboka har jeg definisjoner av ord, begreper og forkortelser. Til slutt
er det et stikkordregister.
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Under Kirsebeertreet
i mdnesKin:
Fi Kvinne

med eit brev i fanget

Blad frd ein austleg hage. 100 haiku dikt. 1965

2 Fysiske dokumenter og handskrevne underskrifter

Papir har vaert var hovedmate a lagre informasjon pa gjennom mange hundre ar.
Underskrift har veert maten a vedkjenne seg innholdet pa. I dette kapittelet
prover jeg a finne egenskaper som skal kunne leve videre nar man tar i bruk ny
teknologi. Det danner utgangspunkt for ssmmenliking med digitalt signerte
dokumenter.

2.1 Egenskaper ved et fysisk dokument

Forst ser jeg pa egenskaper ved dokumenter som sadan. Jeg gnsker a finne ut
hvilke av dem som er knyttet til den "fysiske teknologien’ som papir representerer
og hvilke som er mer generelle. Noen egenskaper vil vaere mer relevante for
oppgavens problemstilling enn andre. Derfor studerer jeg dokumenter i en
kontekst: Hvem behandler dem og nar er de tilgjengelige.

2.1.1 Sentrale, perifiere og grenseegenskaper

Hva slags egenskaper er bestemmende for likheter og forskjeller mellom fysiske
og elektroniske dokumenter? For arvinger er det sentralt at testators underskrift
er ekte og at testamentets innhold gér i deres favgr. For en jurist er det viktig at
underskriften star nederst pa arket, og derved forholder seg til hele innholdet, og
mindre viktig hvordan arven fordeles. For en skriftekspert er det sentralt 8 kunne
overbevise retten om at underskriften er ekte. Testamentets innhold er perifert.
Grenseegenskaper ligger 1 den ofte uklare overgangen mellom sentrale og perifere
egenkaper.

I artikkelen “Borderline Issues: Social and Material Aspects of Design” av Brown
og Duguid [16] tar forfatterne opp at ulike interessenter kan ha ulikt syn pa hva
som er viktig ved et bestemt artefakt, et laget produkt.

Perifiere
egenskaper

Sentrale

egenskaper Grensekjennetegn

Figur 5 Senter - periferi - grenser
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Forfatterne papeker at tekst, mer enn andre artefakter, kan vurderes uavhengig av
hvilken kontekst den er del i. En tekst kan leses i badet eller i et fly. Men ofte er
sammenhengen viktig. En flyvertinne pa arbeid reagerer annerledes pa en lapp
der det star: “Dette er en flykapring”, enn en som leser det samme i en bok
hjemme.

Egenskaper ved et offisielt dokument kan vare skrifttype, sideoppsett, institu-
sjonens logo, farge og kvalitet pa papiret, hvor dypt trykket og underskriften gar i
papiret. Dette er egenskaper som man ikke tenker pa sd ofte. De er med pa a
sikre at mottakeren av et dokument aksepterer det som ekte, nar dokumentet har
forflyttet seg fra avsender og/eller leses pa et seinere tidspunkt.

Nar teknologiutviklingen fjerner sentrale fysiske begrensninger/rammebetingelser
ved et artefakt, kan den ogsa fjerne aksepterte sosiale kjennetegn ved det. En
begrensinng som ikke fins i seerlig grad lenger, er vansker med a kopiere fysiske
dokumenter. Etaters brevhoder kan kopieres. Aksepterte underskrifter kan
kopieres. En leser av et dokument kan ikke lenger ha den samme tilliten til at
dokumentet er ekte eller ikke endret.

Forfatterne setter opp 2 egenskaper ved grensekjennetegn som er ngdvendige for
at noe skal tilhgre grensen for et artefakt.

1 Et fysisk grensekjennetegn ma besta over tid. Hvis et sett av kjennetegn
som lgselig er med pa a avgrense en genre, splittes eller brukes oppdelt
over tid, kan det vaere uttrykk for at en ny genre oppstar. Det kan ogsa
veere uttrykk for at kjennetegnene ikke lenger er essensielle for a
definere genren.

Dette er problemstillingen vi opplever ved a ga fra fysiske dokumenter til elek-
troniske dokumenter.

2 Den sosiale egenskapen ved et artefakts grense er at den forstaes i en
sosial sammenheng. Et artefakt, dets grense, dets genre og dets bruk og
konvensjoner rundt bruk, ma forstas i relasjon til de faktiske brukerne.
Endringer i bruk behgver ikke ngdvendigvis a vaere alvorlige, men de kan
sende uforutsigbare bglger av konsekvenser ogsa utenfor det samfunnet
der artefaktet brukes.

De som utvikler SLN-systemet, System for ligning av naringsdrivende, se

punkt 1.6.3, har egne ideer om framtidig bruk, men de vet lite om hvordan det
faktisk kommer til & bli brukt. FEeks. kan innrapporteringen medfgre endrete
arbeidsrutiner i bedrifter som skal rapportere, i tillegg til at de gar over til digitale
signaturer. Arbeidsrutiner hos brukerne kan oppfattes som en grenseegenskap
ved systemet av utviklerne.

2.1.2 Heterogene aktgr-nettverk

Tone Sandahl (USIT) skriver i sin doktoravhandling From Paper to Digital
Documents [117] om arbeidspraksis som et heterogent aktgr-nettverk. Med
heterogent mener hun at badde mennesker og artefakter inngar i nettverket.
Arbeidspraksisen er forenklet og representert pa en slik mate at det framhever
hvordan aktantene, mennekskelige aktgrerer og artefakter, er knyttet sammen for
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a oppna et bestemt mal. I What do artifacts mean to us in work? [66] skriver
Sandahl og Lundberg at dokumenters fysiske beskaffenhet og synlige tilstede-
veerelse gjgr dem til en aktant som koordinerer arbeidet ved a indikere "hvem som
holder dokumentet’. Dokumentet kan sees som en aktant nar det far andre til
handle eller handler selv. Papiret opptrer som et tegn som skifter status avhengig
av hvor det fysisk er plassert og hvem som har ansvaret for det.

Signere

Skrives/

forfattes Arkivert
& A
Overdra

ansvar
Lagre
Pétegne .
kommentar Ny status Sende Autentisere
)

——— ! Mottatt | Autentisert
w \) Flytte til
nytt sted

Figur 6 Tilstandsdiagram for et fysisk dokument

Sett fra dokumentets side, far det en ny status og en kraftigere ladning [64] nar det
blir signert, nar det far pategning av en overordnet og nar det autentiseres hos
mottaker. Menneskene som utfgrer handlingene overfor dokumentet, skifter ogsa
status ettersom de er del av det heterogene nettverket. Den som signerer, blir
signatar. Den som mottar dokumentet, blir ansvarlig for en videre behandligen av
det.

Lover/offentlig
myndighet ﬂ

Signatar

S/

Mottaker

’

Signatur

f

Figur 7 Eksempel pé aktanter rundt et signert dokument

I forbindelse med et signert fysisk dokument er det fa aktanter og kjent inter-
aksjon mellom dem, 1 motsetning til situasjonen rundt et signert elektronisk
dokument, jf. Figur 14, s. 80. Selv om det fysiske dokumentet er skrevet pa en
PC, er PC’en uinteressant i denne sammenhengen. Juristen Peter Seipel [122]
hevder at papir er en passiv informasjonsbaerer. Dette ser ut til a sta i motstrid til
dem som stgtter aktgr-nettverksteorien, f.eks. Sandahl [117].

2.1.3 Tilgjengelighet

Papir og blyant, eller tilsvarende, er lette a frakte med seg. Et fysisk dokument
kan skrives og leses hvor som helst man vil. Det leses med gynene uten andre
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hjelpemidler. Det er et tilgjengelig, direkte medium. Det er lett a laere hvordan
man lager dokumentet og hvordan man bruker det.

Dokumentet kan oppbevares sa lenge informasjonen pa papiret er lesbar.
(Imidlertid fins det nd mange darlige papirkvaliteter som forkorter dokumenters
levetid.) Det kan gjenfinnes, selv om det tar tid a finne det i store dokument-
mengder. Ved lagring skaper arkivarer indekser og f@yer ngkkelord til
dokumentene for a lette gjenfinning. Alle disse egenskapene gir tillit til papir som
medium for langtidslagring av dokumenters innhold.

2.1.4 Egenskaper ved en original

En original varer den tiden dokumentet eksisterer. Det er ikke noe man tenker
seerlig over. Det er bare sann. Dvs. vanligyis vil tidsaspektet ved et fysisk doku-
ment vare en grenseegenskap. I hht. Seipel [122] er tid et begrep som 1 juridisk
sammenheng brukes i forbindelse med bevisfunksjoner, og nar rekkefglgen pa
transaksjoner, tidsavgrensninger og vilkar knyttet til tid er av interesse.

Ordet original nevnes lite i lovene. Det er nesten selvsagt nar man har a gjgre
med signerte dokumenter. Originalitet innebarer at dokumentet er ekte ved
undertegningstidspunktet og at det er ekte og uendret i all ettertid. Papiret er
bevismateriale per se [36].

Handskrevne dokumenter er originaler. Utskrifter fra datamaskiner kan man ikke
se om er originaler eller kopier. Juristen Rolf Riisnas, Institutt for
rettsinformatikk (IRI) papeker at alle dokumentene som printes, er med pa a
svekke tilliten til papir som medium [98].

Pa kopier ser man vanligvis at underskriften er kopiert, eller det star at
dokumentet er en kopi som ogsa er signert. Et tredje alternativ er at alle under-
tegnede kopier regnes som originaler med samme bevisvekt.

Latour [65] beskriver (fysiske) dokumenter som “uforanderlige mobiler”.
Mobilitet tillater dokumentene a vere informasjonsformidlere mellom steder og i
mange ulike situasjoner. Uforanderlighet tillater dem a overleve i bade tid og
rom.

2.2 Underskrifter

Underskrifter hgrer til personer. De brukes i ulike situasjoner, og man kan ha
ulike roller og ansvar nar man undertegner: saksbehandler, testator, dommer.

2.2.1 Egenskaper ved en signatur

En signatur identifiserer og er knyttet til en person. En signatur knytter seg til
dokumentets innhold ved en kjemisk forbindelse mellom blekket og papiret [29].
Hvis man skal verifisere et fysisk dokument, ma man vurdere bade om
dokumentets innhold er ekte og om signaturen er ekte.
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Handskrevne signaturer baseres pa

* noe man er
* noe man kan (skrive signatur).

Juristen David Fillingham [28] papeker at en handskreven underskrift ikke har
problemer med alder. Den er i sitt vesen biologisk knyttet til et bestemt individ
for livstid og i all ettertid. Det samme papekte juristen Roger Henriksen allerede
11980 [36].

2.2.2 Signaturers juridiske funksjoner

Juristene Andreas Galtung og Rolf Riisnes (IRI) skrev om rettslige aspekter ved
digitale signaturer [31] 1 1994, som del av prosjektrapporten om Meldingssikkerhet
fra Norsk TEDIS.

De papekte at det er delte meninger om hva ulike funksjoner kan innebare, men
valgte a framheve de fglgende:

a) I identifiseringsfunksjon ligger det at signaturen knytter et dokument til
innehaveren av signaturen. De personlige elementene i den handskrevne
signaturen er med pa 4 fastsla identiteten til underskriveren

b) I bevisfunksjonene ligger det at en underskrift pd et dokument kan brukes som
bevis i en rettssak.

¢) En underskrift har autentiseringsfunksjon ved at den star under et dokuments
innhold.

d) En signatur kan f.eks. understreke alvoret i en handling og har da mer av en
symbolfunksjon enn en bevisfunksjon.

e) Underskrifter brukes til d avslutte prosesser, f.eks. forhandlinger og har da en
avslutningsfunksjon.

ISTEV (Istituto per lo Studio della Vulnerabilita delle Societa Tecnologi-
camente Evolute) Italia, [52] har fgrt opp tilsvarende funksjoner. De knytter den
sosiale verdien ved signering til punkt d), som de kaller en seremonifunksjon. De
oppsummerer at en signatur attesterer det faktum at en person

- Paet tidspunkt,

- Har vaert pa et gitt sted,

- Med intensjonen om a godkjenne/vedkjenne seg forfatterskapet av teksten,

- Med intensjonen om a knytte seg til en tekst skrevet av andre,

- Med intensjonen om at en part / et selskap er bundet av innholdet i en signert

kontrakt.
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2.2.3 Parafering

A parafere er & medunderskrive et dokument som alt er underskrevet, en
bekreftelse [12]. Flere personer kan signere samme dokument. De kan gjgre det
samtidig, f.eks. ved en seremoni. I andre sammenhenger er rekkefglgen pa
signaturene viktig. En revisor skal signere regnskap etter at styremedlemmene har
signert.

Signaturer avlgste signeter da underskriverne laerte a skrive.

. . . Avtale for .
Det fins gamle dokumenter der alle som inngikk avtale, ysvacedn Ly
signerte og festet sammen alle sakens dokumenter med :e‘;f/;offg b |
snorer og alle signatarenes lakksegl [139]. ifm fep N

2.2.4 Pategning

Legen og filosofen Marc Berg skriver i sin artikkel Medical Work and the
Computer-Based Record: A Sociological Perspective 9] om medisinsk arbeid som en
kognitiv prosess der man samler ’observasjoner’, der diagnostiske hypoteser testes
og der avgjgrelser om behandlingsmetoder tas. Pasientjournalen blir et verktgy og
en informasjonsdatabase i den forbindelse. Alle helsearbeiderne pafgrer sine
notater og resultater for a framskaffe et helhetlig bilde av pasientens situasjon.

Pa samme mate kan forarbeidene til et brev eller en utredning i det offentlige fa
pategninger fra flere saksbehandlere og ledere for det endelige resultatet
foreligger. Pategningene plasseres fritt pa dokumentene med ulike handskrifter og
muntlige formuleringer. Det gir den mottakende forfatteren en stgrre
informasjonsmengde enn om alt var skrevet pa skrivemaskin pa egne ark. Denne
funksjonaliteten kan det forelgpig veere vanskelig a gjenskape elektronisk.

2.3 Autentisering

Det som er autentisk, regnes som fullt ut ekte og palitelig [12]. De som bruker
dokumenter, trenger a vite at dokumentene er ekte og uforandret etter
underskriving, at personen som undertegnet var klar over handlingen, at det fins
mater a verifisere dokumenter pa og at det fins instanser a henvende seg til i
tilfelle en tvist om dokumentet oppstar.

2.3.1 Autentisere underskriver og kilde

Autentisering er prosessen med a bekrefte en oppgitt identitet. Det kan ogsa
beskrives som a bevitne, bekrefte ekthet, [139]. Identifisering har flere
tolkninger, f.eks. fastsla hvem en person er, gjenkjenne, [139]. Begrepene star
mer utfgrlig omtalt i appendikset s. 124.

Jurister setter begrepet autentisering inn i sin sammenheng. 7The whole procedure
of certifying the existence and modalities of the legal act can be described as
“authentication”, 1CRI (Faculty of Law, University of Leuven) [25]. Henriksen
[36] definerer autentisering som “the act of referring”, altsd overfgringen av en
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fordring. Ved signering av en sjekk overdrar man en fordring fra egen bankkonto
til den man utsteder sjekken til.

Henriksen skriver at de fysiske egenskapene ved et papir er irrelevante i inter-
nasjonal handel, hvis man ikke vet hvem som har satt fram fordringene i et
dokument. Minimumskunnskapen man trenger er dokumentets opphav, hvor og
hvem det kommer fra.

Det er vanskelig & autentisere et dokument som ikke er signert [25]. Det kan bare
skje i sanntid ved direkte overlevering og visning av legitimasjon. Det er ogsa
vanskelig 4 autentisere et underskrevet dokument i ettertid. Signaturer sjekkes
fgrst nar det oppstar en tvist. De feerreste har en samling av andre folks
signaturer for sammenlikning. Vi simpelthen antar at nar vi mottar et dokument
signert av en person, s tilhgrer signaturen personen [25].

Om en handskreven underskrift ansees gyldig avhenger av og varier med hvem
som autentiserer den: En mottaker av dokumentet eller en skriftekspert.

Et underskrevet brev med brevhode viser hvor dokumentet kommer fra:
institusjonen, signaturen og eventuelt signatarens myndighet, rolle.

Entitetsautentisering er et begrep som brukes i sammenheng med informasjons-
sikkerhet. Det er en bekreftelse pd at en entitet (en enhet, f.eks. et menneske, et
dokument eller en maskin) er den den pastar & vere pa et gitt tidspunkt. For

fysiske dokumenter gjelder en slik autentisering sa lenge dokumentet eksisterer.

2.3.2 Ikke-benekting

Ved a signere et dokument manifesterer forfatteren sin intensjon om a forplikte
seg til noe. Det er vanskelig 4 unndra seg en handskreven underskrift, hvis man
ikke kan bevise at den er forfalsket eller at dokumentet er endret i ettertid.

2.3.3 Dataintegritet

Dataintegritet er egenskapen at data ikke har blitt endret eller slettet pa en
uautorisert mate [41]. For a sikre informasjon mot uvautorisert endring, brukes
papir som informasjonsbarer. Selv om preging av informasjon pa papir ikke
garanterer dataintegritet, kan endringer oppdages [25]. En forfatter forsikrer om
meldingens korrekthet ved & undertegne ved slutten av teksten. Bestar
dokumentet av flere sider, kan alle sidene signeres. Endring av et papirdokument
trenger likevel ikke vaere spesielt vanskelig uten at signaturen endres.

2.3.4 Forfalskning

Underskrifter ble brukt av romerne for a autentisere testamenter allerede i ar 439
[28]. I ar 539 laget de en lov om hvordan skrifteksperten skulle arbeide og uttale
seg 1 tilknytning til forfalskning.

Tegn pa falsk underskrift kan vaere: Signaturen er skrevet med en hastighet som er
signifikant saktere enn den genuine underskriften, ofte skifting av grep mens man
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skriver, stumpe begynnelser og ender, dérlig, ubesluttsom og skjelvende
skriftkvalitet, overlappende skrift, skriften stopper pa steder den skulle veert
flytende.

En signatur pa et dokument nyter tillit i vart samfunn [132]. Det gir kanskje ikke
sa hgy sikkerhet som gnskelig, men det er den enkleste og mest brukte maten.
Dersom en person undertegner siste side 1 et 10 siders trykket dokument, kan
andre lett forfalske de fgrste 9 sidene.

Det er noksa lett a se endringer og forfalskninger ved et hdndskrevet dokument.
Belgpet pa en sjekk ma skrives bade med tall og med bokstaver for a hindre
forfalskning. Forfalskning kan ogsa vaere a lage kopier av noe som skal veere unikt.
For sjekker brukes det spesielt papir som det ikke er sa lett a fa tak i. Det
vanskeliggjgr kopiering.

2.3.5 Sikker dato

Ved langtidslagring av dokumenter er det viktig a vite nar dokumentet ble under-
tegnet. Det fins ikke spesielle verktgy for dette. Tekniske data ved papir, trykk
etc. kan indikere tidsperiode for signering. Sakspapirer har vanligvis dato for
signering. Det gir hjelp til & bestemme nar noe ble avgjort dersom det oppstar en
tvist. Dokumentet kan eventuelt datostemples og registreres hos Notarius
Publicus. Det kan sendes rekommandert slik at man far kvittering for avsendings-
dato. Mottatt dato kan journalfgres av mottakende institusjon.

2.3.6 Verifisering

A verifisere er 4 underspke og fastsla riktigheten/ektheten av noe. Verifisering av
fysiske dokumenter er ikke alltid enkelt. Man ma ofte lete i gamle referater eller
sakspapirer for & bestemme om en person hadde myndighet/autorisasjon til &
signere en viss type dokumenter. Dvs. det kan ta tid & spore hva som har skjedd.

En underskrift ser “likedan” ut samme hvilken rolle man har som underskriver.
Verifisering kan gjgres enklere og sterkere ved a sende et dokument til en
Notarius Publicus og fa det stemplet, eller f.eks. ved a ha en signeringsseremoni
ved inngdelse av avtaler.

2.4 Egenskaper som blir synlige i bestemte sammenhenger

Dokumenter eksisterer i en eller flere sammenhenger, 1 kontekster. Hvorfor er
noen dokumenter sa viktige at de signeres? Bade innholdet og situasjonen rundt
dokumentet kan danne grunnlag for undertegningen. En signatur kan gi et
dokument en avgrenset gyldighetsperiode (sertifikat) eller til ’evig’ tid. Det kan
danne grunnlag for uenighet. I en tvistesituasjon er det interessant a se hvilken
rolle dommeren har i forhold til et signert dokuments ekthet og hvordan han lgser
tvisten.

2.4.1 Sosial forstaelse for det a undertegne

Nar man underskriver et dokument, er det en indikasjon pa “endelighet” ved
dokumentet. Man er klar over at man skriver sitt navnetrekk pa noe. Man er
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ogsa innforstatt med at man i visse situasjoner (f.eks. ved et salg) utfgrer en
juridisk handling som binder teksten sammen med underskriften.

ICRI [25] papeker at for at signaturen skal vaere juridisk bindende, ma signataren
forsta signeringsteknikken som en sosial seremoni der hun vet at hun binder seg
juridisk ved a signere. Dette kaller de den sosiale meningen med a undertegne.

2.4.2 Pavirkning av underskrivingsprosessen

Noen ganger har man vitner ved undertegning av et dokument.

e En testator undertegner 1 vitners narver slik at de kan bekrefte at
undertegningen skjedde av fri vilje og av rett person.

¢ Undertegning av traktater gir uttrykk for seremonier.

Handskrift pa et fysisk dokument gir en binding mellom pennen og papiret og
hindrer klussing med underskrivingsprosessen. Man ser det man skriver under pa
og vet at det ikke fins skjult tekst eller liknende.

2.4.3 Gyldighetsperiode

I hht. ICRI [25] er god autentisering karakterisert ved at et undertegnet dokument
er autentiserbart sa lenge den juridiske handlingen dokumentet representerer, er
av rettslig betydning. Dvs. den rettslige betydningen avhenger av at dokumentet
er lesbart sd lenge det trengs. Hvis det etter en tid ikke lenger er mulig a
autentisere den juridiske handlingen, sa vil man miste tillit til handlingen. Et
flekket, brettet, gammelt sertifikat med svakt trykk kan man kan man tenke seg er
forfalsket hvis fgreren av bilen er ung.

2.4.4 Tiltro til forsvarlig lagring

Allmennheten bgr kunne ha tiltro til at arkiver drives i samsvar med lover og
regler, og de skal kunne ha tillit til at arkivene driftes pa teknisk forsvarlig vis [6].
Mht. Riksarkivet og Statsarkivene sa har nok de fleste den tiltroen. De fleste
dokumenter som man vet er lagret i arkiver, finner man igjen.

2.4.5 Personvern

Selv om det lagres personinformasjon pa papir, er den vanskelig 8 sammenstille
hvis kildene er langt fra hverandre fysisk. Brev gar oftest i lukket konvolutt. Det
vil si at informasjonen vanligvis bare er tilgjengelig for dem som skal se den.

2.4.6 Tvister
Effekten av en underskrift vil variere med hvilken lov den vurderes mot.
Henriksen [36] skriver at signaturen:

e Ofte betraktes som en bekreftelse pa et dokuments autentisitet,

» Gir stgtte til antakelsen om at den som signerte ogsa er ansvarlig for at
dokumentet er korrekt og/eller komplett.
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Den som skal vurdere et dokument i et tvistemaél, skal kunne forstd hva vurder-
ingen gar ut pa. I Norge har vi fri bevisfgring og bevisvurdering pa fritt grunnlag.
Det innebaerer at de som skal overbevise dommerne, kan fgre de bevis de gnsker.
Men det innebaerer ogsa at resultatet er avhengig av at dommeren forstar hva det
dreier seg om.

Dommere er vant med a forholde seg til papir. De vet at underskrifter binder
underskriveren til dokumentets innhold.

2.5 Sammendrag

Fysiske dokumenter med handskrevne underskrifter har innebygget at papiret
binder underskriften bade til dokumentets innhold og til signataren.
Dokumentene er lette a bruke for de ulike interessentene: Forfatteren, leserne og
eventuelt dommeren i en tvistesak. De er bestandige over tid og rom og kan leve
i mange hundre ar hvis papirkvaliteten er god. Det kan ta tid a finne dem igjen i
store arkiver. Det er ikke sd lett a verifisere ektheten av dem verken i sanntid

eller 1 ettertid.

Tabell 2 Egenskaper ved hdndsignerte fysiske dokumenter

Egenskap

Fysisk dokument med signatur

Autentisering av kilde

Signatur + f.eks. brevhode

Ikke-benekting

Signatur

Dataintegritet

Signatur pa alle ark.

Lenke ello verkt etog
doku entet

Signere selv pa doku entet.

anskelig a forfalske

el

1dig sa lenge den uridiske
handlingen er viktig

apir og handskrift varer over tid

Lett a verifisere

oksa lett ved personlig overlevering.
rever legiti as on og skriftpr ve.
I ettertid er det vanskelig.

Autentisering av signataren

rever legiti as on og skriftpr ve

idfesting a. Doku enter ed dato kan s ekkes
ed en gang.
I ettertid trenges det datoste pel fra
otariet apent il
Lese ate ed et

orstaelse for hva det vil si a
undertegne

a lett 4 forstd innarbeidet kultur.
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3 Elektroniske dokumenter og elektroniske signaturer
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4 Lover og regler for langtidslagring
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5 Mekanismer for design
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6 Sammendrag og konklusjoner
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B Kryptoalgoritmers styrke

C Elektronisk signatur med PenOp
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E Egenskaper ved lagringsmedier
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